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1. OBJETIVOS

Explicar la configuracién y el proceso BIOMETRICO de acuerdo a la circular 005 de 2014, expedida
por la Superintendencia de Industria y Comercio, se implementa en las Camaras de Comercio el
Sistema de Prevencidon de Fraudes Registrales — SIPREF, cuyo objetivo es prevenir y evitar
actuaciones ilicitas provenientes de terceros sobre la informacidn de los registros publicos, con la
intencidn de defraudar a los empresarios, entidades sin dnimo de lucro y a la comunidad en general.
Dentro de estas disposiciones se establece lo siguiente en el numeral 2.11.2.2

Procedimiento aplicable cuando se solicite la renovacion, la inscripcion de actos y
documentos y la modificacion de la informacion de los registros publicos.
El funcionario que recepciona los documentos en las CdAmaras de Comercio, deben dejar evidencia de la identificacidn de

quien presenta fisicamente la solicitud de inscripcidn de actos y documentos o la peticién de modificar informacion de los
registros publicos y debe validar su identidad por medio de mecanismos de identificacion biométrica.

Se debe entonces implementar los mecanismos y procedimientos que permitan realizar la
verificacidon biométrica y guardar la respectiva evidencia de la validacidn, el presente documento
describe la utilizacidn del cliente Biométrico.
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2. DESCRIPCION DEL SISTEMA

El siguiente grafico muestra el flujo del proceso de validacion SIPREF
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3.REQUERIMIENTOS MINIMOS

Sistema Windows 7 o superior

Microsoft Framework .NET 4.5 o superior

Lector de huella Fingerprint Scanner Futronic FS88H

El equipo debe tener acceso a internet para hacer el consumo de Certihuella.

4.INSTALACION DEL CLIENTE BIOMETRICO

El cliente biométrico es distribuido en un archivo comprimido para facilitar su uso. Para la instalacion
siga los siguientes pasos.

Descomprimir el contenido del archivo SiprefConfecamaras_x.x.x.x.zip en el disco duro.

En la carpeta donde se realizé la extraccién, editar en el block de notas o algun editor de
texto el archivo SIPREF_Confecamaras.EXE.config

Cambiar los pardmetros “CodigoCamara” y “urlWS” con los datos correspondientes a la

camara comercio cuidando de no alterar mas parametros.

<add key="CodigoCamara" value="21" />
<add key="urlWS" value="http://testing.clasificados.com.co/ccma/WSCamara/SIPREF.wsa/Soap.html|" />

En el ejemplo anterior el codigo 21 corresponde a la cdmara de comercio de Medellin y la
direccidn corresponde a la ubicacidn del servicio web local que recibira las evidencias de la
consulta a Certihuella.

Crear un enlace o acceso directo en el escritorio al ejecutable de la aplicacion
SIPREF_Confecamaras.exe

Ejecutar el programa por medio del enlace directo e ingresar las credenciales de un usuario
con permisos de acceso a la configuracién.

Configurar los datos de la seccion “Configuracion WS Certicamara” con los datos
suministrados por Certicamara o Confecamaras. (Ver Pantalla de Configuracion).
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5.PANTALLA DE CONFIGURACION

Para acceder a la pantalla de configuracidn debera ingresar con el usuario administrador del sistema

de la Camara de Comercio.

ﬁ Sistema Preventivo de Fraudes M

Usuario

Contrasena

Ingresar

La configuracidn del ws de Certicdmara es muy importante ya que esta configuracion permitira que
se habilite o no el servicio del cotejo biométrico y el registro de las operaciones por parte de la
Registraduria, Certicdmara y la Cdmara de Comercio.

' Sistema Preventivo de Fraudes Version : 1.0.1.0

SIPREF

Configuracion Sistema Local de Registro

Direccion WS hwsilsds.confecamaras.et;llibceriasiwslwsSipre{php

Céd. Camara 20

| Pernodo Inactividad
00000

(en MiliSeg.) 3
Nombre
Camara Camara de Comercio de Manizales

Nivel de Calidad de laimagen

1%z

Scanner Connectado !!!  Camara para Fotos Lista!!! Camara para documento Lista!!!

B e

[¥] Capturar Huella

p g > CONFIGURACION |

Configuracion WS CertiCamara

Direccion WS Mipsdiwww.oerﬁhuella.co

ResourceURI Nalidaciones

Operationld Confecamaras_01
Sucursalld CerticamarasSuc

Login ConfeCamaras_1

Password d88c410c3f5216f092f373ba3

Direccién IP - 192.168.0.169
MAC Address - 4C:EB:42:40:.DF 8F
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6.¢COMO OPERA?

6.1. Uso del Cliente Biométrico

El uso del cliente biométrico debe ser restringido, para tal efecto se realiza una verificacién
contra el sistema local de registro. Al iniciar el programa lo primero que se realiza es la
solicitud de un usuario y contraseiia que se valida contra el sistema local de la cdmara de
comercio, con este usuario estaran asociadas todas la verificaciones que se realicen desde
esta terminal, si la validacion es correcta el programa presentara la pantalla inicial.

&) Sistema Preventivo de Fraudes g

Usuario

Contrasena
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6.2. Pantalla Inicial

En la pantalla inicial el cajero o taquillero tiene la opcidn de ver el texto de “Aviso de Proteccién de
datos personales” que debera ser leido al usuario para que este autorice el tratamiento de sus datos
personales para el cotejo de su identidad con el tramite registral.

Una vez el usuario es notificado y autoriza el tratamiento de sus datos personales, se procede con
la captura del numero de identificacidon y de la huella de la persona a quién se desea realizar la
validacion biométrica.

&) Sistema Preventivo de Fraudes Version: 1.0.0.2 | =B % |

SIPREF

La Camara de Comercio en cumplimiento de lo definido en la Ley 1581 de 2012 le informa que los datos personales biograficos y
biométricos solicitados durante las operaciones que usted solicite a la camara, tienen Gnicamente como finalidad garantizar la seguridad de
estas operaciones.

Su informacion biométrica NO sera compartida con terceros no autorizados y Gnicamente sera verificada electronicamente ante la réplica de
la Base de Datos Biografica y Biomeétrica de la Registraduria Nacional del Estado Civil.

El tratamiento de este dato sensible seré simplemente para el cotejo de su identidad en el tramite registral que se encuentra desarrollando.

Sefior Ciudadano: tenga en cuenta que usted no esta obligado & autorizar el uso de su huella dactilar para la validacion de identidad. Si
usted no nos autoriza, no podra continuar con la realizacion de su tramite registral.

Leido lo anterior, autorizo mediante la imposicion de la huella dactilar en el captor biométrico de manera previa, explicita e inequivoca a la
Camara de Comercio el tratamiento de mis datos personales (biograficos y biométricos) dentro de las finalidades aqui contempladas.

Declaro que soy el titular de la informacidn reportada, que la he suministrado de forma voluntaria, completa, confiable, veraz, exacta y
veridica.

El Usuario ha sido notificado y autoriza el tratamiento
de sus datos personales.

Numero de identificacion de la persona a
quien se realizara la validacién.

1123997560 Capturar Huella »

Scanner Connectado ! Camara para Fotos Listal!! Camara para documento Listal!!

Una vez se ingrese el nUmero de identificacidn del usuario se pulsa el boton “Capturar Huella” para
ir a la siguiente pantalla.
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6.3. Pantalla Captura Huella

Para realizar la validacién ante Certihuella se requiere la captura de dos huellas, para la correcta
captura de las huellas siga los siguientes pasos:

a. Seleccione el dedo del cual se va a realizar la captura de la primera huella, para ello haga
clic sobre el dedo de la imagen de las manos o en la lista desplegable de la parte superior
izquierda (Por defecto la huella que esta seleccionada es la del Pulgar de la mano derecha).

& Sistema Preventivo de Fraudes Version : 1.0.0.2 = 8 XS

SIPREF

Registro Biométrico

Pulgar - Mano Derecha - Mano lzquierda Mano Derecha

@o Escanear Huella

\(I‘OCanceIar Captura

Huella 1
Pendiente Captura

Huella 2
Pendiente Captura

« ldentificacion Cancelar Reg. Finalizar »

Scanner Connectado ! Camnara para Fotos Lista!!!  Camara para documento Listal!!

b. Declicen el botdén “Escanear Huella”, aparecera una imagen en la parte izquierda indicando
que el lector de huella esta listo para capturar la imagen.

|Pulgar - Mano Derecha Z ‘

Huell
Pend

Huell
Pend
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¢. Indique al usuario que acerque el dedo correspondiente al lector, una vez el lector capture
la huella, aparecerd un mensaje informativo de la captura satisfactoria donde debera
aceptar. Si desea cancelar la captura de la huella para cambiar el dedo o por algun otro

motivo pulse el botén “Cancelar Captura”.

:ha -

Mano lzquie

@o Escanear

Huella

1~f‘oijancelar (

?/) ‘Q Huella 1
Pulgar - Mano Derecha

Captura Satisfactoria

4+ Repita los pasos 1, 2, 3 para tomar la otra huella.

4+ De clic en el botdn “Finalizar”

6.4. Pantalla Final

En la pantalla final aparecera el resultado de la verificacion realizada con Certihuella, si las huellas
corresponden al nimero de identificacidn suministrado el campo decisién aparecera con la leyenda
. Al lado apareceran los datos de identificacion
(estos datos aparecen aun cuando las huellas

“AUTORIZADO” sino aparecerd “NO AUTORIZADO”
asociados al nimero de identificacién suministrado
no concuerden).

En la parte inferior aparece el nimero o cédigo retornado por el sistema local para asociar el tramite
gue se esta radicando con la verificacidn realizada, para facilitar su manejo esta el botéon de copiar
para luego ser pegado en la pantalla del aplicativo local si es requerido. (El uso de este nimero o

codigo dependera del sistema que use la cdmara de

SISTEMA DE PREVENCION DE FRAUDES REGISTRALES - SIPREF
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Decision : AUTORIZADO NUIP - 1123

Primer nombre - JAMES
Segundo nombre -

Particula - Ninguna

Primer apellido - RODRIGUEZ
Segundo apellido -

Ciudad Expedicion - CUCUTA
Fecha Expedicion - 10.10.2004

Estado : VIGENTE

Por favor utilice el siguiente cédigo como referencia.

29

COPIAR

Scanner Connectado !!!  Camara para Fotos Listal!! Camara para documento Lista!!!
= - = = == = =
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