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1. INTRODUCCION

El manual de usuario contiene los lineamientos de uso del sistema Registro Nacional de
Bases de Datos -RNBD-, en donde se describe como se debe ingresar y consultar la
informacion.

OBJETIVOS DEL REGISTRO NACIONAL DE BASES DE DATOS — RNBD -

El Objetivo principal del RNBD es contar con un directorio publico de las bases de datos
personales sujetas a tratamiento que operan en el pais, acorde con lo establecido en la
Ley 1581 de 2012, Régimen General de Proteccion de Datos Personales de Colombia,
cuya administracion esta a cargo de la Superintendencia de Industria y Comercio.

CONSIDERACIONES PREVIAS

Antes de iniciar el registro del usuario, para tener acceso al sistema es necesario que
cuente con la siguiente informacion a la mano:

v' Conocer el correo electrénico que el Responsable del tratamiento de datos
personales (persona natural, persona juridica de naturaleza privada, sociedad de
economia mixta o entidad publica) tiene inscrito en el Registro Unico Tributario RUT.

v Contar con el RUT expedido directamente en la plataforma de la DIAN con una
vigencia inferior a 3 meses, el cual deberéa subir al sistema al momento de hacer el
registro inicial del Responsable del Tratamiento

v Conocer quién tiene la administracion del correo electrénico antes mencionado, el
cual sera el usuario y al que se enviara la clave de acceso y las notificaciones del
resultado del registro de cada base de datos.

Igualmente, antes de registrar las bases de datos es preciso realizar el inventario de las
bases de datos con informacién personal a cargo del responsable del tratamiento, bien
sea en medio fisico (papel) o electrénico (listas o archivos en cualquier formato, bases
de datos relacionales, etc.). Al efectuar este inventario se debe obtener la siguiente
informacion:

v Cantidad de bases de datos con informacién personal.
v Cantidad de titulares por cada base de datos.

v Informacion detallada de los canales o medios que se tienen previstos para atender
a los titulares.

v Tipo de datos personales contenidos en cada base de datos a los que se realiza
tratamiento, como: datos de identificacion, ubicacidn, socioecondmicos, sensibles u
otros.
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v Ubicacion fisica de las bases de datos. Al respecto se preguntara si la base de datos
se encuentra almacenada en medios propios, por ejemplo archivadores o servidores
(dependiendo de si se trata de un archivo fisico o una base de datos electronica),
internos o externos a las instalaciones fisicas del responsable.

v' Cuando el tratamiento de los datos personales se realice a través de un (unos)
encargado (s) del tratamiento, se solicitardn los datos de identificacion y ubicacién de
ese (esos) encargado (Ss).

v Medidas de seguridad y/o controles implementados en la base de datos para
minimizar los riesgos de un uso no adecuado de los datos personales tratados.

v Informacién sobre si se cuenta con la autorizacion de los titulares de los datos
contenidos en las bases de datos.

v Forma de obtencion de los datos (directamente del titular o mediante terceros).

v' Cuando se harealizado transferencia o transmision internacional de la base de datos,
se solicitara la informacién basica del destinatario.

v" Si la base de datos se ha cedido, se solicitara se solicitara la informacion basica del
cesionario.

Con el fin de entender los conceptos de la informacion anterior se deben tener en cuenta
las definiciones y, en general, las normas contenidas en la Ley 1581 de 2012 y el
Decreto Unico Reglamentario del sector Comercio, Industria y Turismo 1074 de 2015.
Asi mismo, se sugiere contar con la asesoria del personal técnico que administre las
bases de datos, dependiendo de la complejidad del sistema de almacenamiento.

2. GENERALIDADES

Para entrar a la aplicacion requiere de los siguientes navegadores de internet:
— Chrome 29.0.1547.76 o superior
— Internet Explorer 8 o superior
—  Firefox 23.0.1 o superior

No olvide activar los mensajes emergentes en su navegador.

Ubique el RNBD a través de la pagina de la SIC www.sic.gov.co en la seccién de “Proteccion de Datos
Personales” — Subseccion “Sobre la proteccién de datos personales”, al acceder al link del RNBD se
accedera a la pantalla que le permitira registrarse por primera vez o ingresar con los datos de usuario.



http://www.sic.gov.co/
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3. REGISTRO DE USUARIO

3.1 Registrese

Para el ingreso al RNBD se requiere de un usuario, contrasefia e ingreso del codigo
Captcha, el cual puede ser modificado por el usuario con la opcion Haga clic para
cambiar. Al digitar el Captcha se debe tener especial atencion a los siguientes simbolos:

" NUmero cero “0” “ . Letra “O"

“' - Numero seis “6” “F - Letra “G”

En caso de que el navegador a utilizar sea Chrome, es necesario realizar la habilitacion
de las cookies. Para ello se deben seguir las instrucciones de Google Chrome.

Usuario (correo
/ electrénico)

Usuario:

Clave:

Haga clic para cambiar
. . Codigo de Seguridad
Ingrese el cadigo

MRestablecer Contrasefia @ Registrese

El usuario podra registrar los datos del Responsable del tratamiento al hacer clic en
3.1.1. Tipo de persona Juridica
El sistema mostrara la siguiente pantalla, en donde aparece una serie de opciones de

acuerdo al tipo de persona (juridica o natural), para el caso de seleccionar Persona
Juridica la naturaleza juridica del responsable, es decir mixta, privada o publica.
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Tipo de persona @

Juridica Natural

Ingrese el archivo del RUT descargado desde la pagina de
la DIAN ©

Seleccionar archivo | Ningun archivo seleccionado
[ oeiecionar aTchivo |

Registro Nuevo Usuario

Debe utilizar el archivo RUT descargado directamente desde la pagina de la DIAN en formato PDF. No sirve
un archivo PDF con el RUT escaneado. En caso de dudas puede consultar el anexo 3 del Manual de
Usuario del Registro Nacional de Bases de Datos

La validacion de la informacion se realizara a través de los datos consignados en el
RUT, para lo cual se debe cargar el archivo del RUT descargado directamente de la
plataforma MUISCA de la DIAN, tal como se indica en el anexo 3 Generacion del RUT

de este Manual de Usuario.

3.1.2. Naturaleza Juridica Mixta

Las sociedades de economia mixta son organismos autorizados por la ley, constituidos
bajo la forma de sociedades comerciales con aportes estatales y de capital privado, que
desarrollan actividades de naturaleza industrial o comercial conforme a las reglas de
Derecho Privado, salvo las excepciones que consagra la ley. (Art. 97 Ley 489 de 1998)
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Para registrar este tipo de sociedades debe seleccionar tipo de persona Juridica, luego
apareceran las opciones de naturaleza juridica, donde sebe seleccionar la opcion
“mixta” de la pantalla “Registro Nuevo Usuario” Tenga en cuenta que en el campo NIT

se debe ingresar sin digito de verificacion.

Registro Nuevo Usuario

Tipo de persona @
& Juridica Naturs

Ingrese el archive del RUT descargado desde la pagina de la DIAN @

Seleccionar archive Mingun archivo seleccionado

Datos de la persona juridica

Nombre o razén social @

Datos del representante legal

Primer Mombre

Primer Apellido

Tipo de Documents

(Seleccione) -

Correo Electrénico Representate Legal

Teléfono Movil

Departamento

(Seleccione)

Correo electrénico del responsable del tratamiento &

Confirmar Correo Electrénico Responsable del Tratamiento

Pregunta de Seguridad

(Seleccione) v

Maturaleza Juridica @

Privada Pales

Debe utilizar el archive RUT descargado directamente desde |a pagina de la
DIAN en formato PDE No sirve un archive POF con el RUT escaneado. En
caso de dudas puede consultar &l anexo 3 del Manual de Usuario del

Registro Nacional de Bases de Datos

NIT

Segundo Nombre

Segundo Apellido

MNimero de Documento

Teléfono Fijo (indicative-nimero si aplica)

Ciudad

(Seleccione) *

Respuesta de Seguridad

Ingrese =l cidigo: *

3.1.3. Naturaleza Juridica Privada

Para registrar este tipo de sociedades debe seleccionar tipo de persona Juridica, luego
apareceran las opciones de naturaleza juridica, donde sebe seleccionar la opcion

Registro Nuevo Usuario

Tipo de persona @
% Juridica Matura

Ingrese el archive del RUT descargado desde la pagina de la DIAN @

Seleccionar archivo Mingun archivo seleccionado

Datos de la persona juridica

Maturaleza Juridica @

Mixta Publica

Debe utilizar el archive RUT descargado directamente desde la pagina de la
DIAN &n formato PDF. No sirve un archive PDF con el RUT escaneado. En
caso de dudas puede consultar el anexo 3 del Manual de Usuario del

Registro Macional de Bases de Datos
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“Privada”de la pantalla “Registro Nuevo Usuario” Tenga en cuenta que en el campo NIT
se debe ingresar sin digito de verificacion

Al seleccionar juridica o natural se despliegan los pantallazos conforme a los numerales
3.1.2.1 y 3.1.2.2, sin embargo, tenga en cuenta que previamente debe descargar
directamente de la plataforma MUISCA de la DIAN el archivo del RUT, tal como se indica
en el anexo 3 Generacion del RUT de este Manual de Usuario, para que pueda
seleccionar el archivo del RUT en el boton “Seleccionar archivo”.

3.1.3.1. Persona Juridica

Para las personas Juridicas, que se encuentren o no inscritas en camara de comercio,
que realicen tratamiento de bases de datos personales a las cuales les aplica la Ley
1581 de 2012; para inscribirse deben seleccionar tipo de persona: Juridica y naturaleza
juridica: Privada. Una vez hayan descargado el archivo del RUT conforme al
procedimiento descrito en el anexo 3 del presente Manual, seleccionan en el boton
“Seleccionar archivo” ubican el archivo del RUT donde lo hayan almacenado, luego
deben continuar diligenciando cada uno de los campos solicitados en la pantalla que se
muestra a continuacion del RNBD, el sistema realizara la validacion de los mismos con
los del RUT en forma automatica y si existe alguna inconsistencia aparecera el mensaje
de error correspondiente.
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Tipo de persona @ Naturaleza Juridica @
Matural Mital Piblica

Ingrese el archivo del RUT descargado desde la pagina de la DIAN @ Se|eCC|One el arChW’O del RUT de |a Ub\CaC\On
’

[ Seleccionar archivo | Mo s eligid erchivo donde se haya almacenado conforme al
procedimiento explicado en el anexo 3 del
presente manual

Datos de la persona juridica

Nombre o razén social @

Datos del representante legal

Primer Nombre Segundo Nombre

Primer Apellido Segundo Apellido

Tipe de Documento Niimero de Documento
(Seleccione) v

Correo Electrénico Representate Legal

Teléfono Movil Teléfono Fijo (indicative-nimere si aplica)
Departamento Ciudad
(Seleccione) v (Seleccione) «

Correo electrénico del responsable del tratamiento @

Confirmar Correo Electrénico Responsable del Tratamiento

Pregunta de Seguridad Respuesta de Seguridad

(Seleccione) v

Ingrese el codigo: *

Haga clic para cambiar

3.1.3.2. Persona Natural

Las personas naturales que realicen tratamiento de datos personales a las cuales les
aplica la Ley 1581 de 2012, para inscribirse en el RNBD, deben seleccionar en Tipo de
persona: Natural. Una vez han descargado el archivo del RUT conforme al
procedimiento descrito en el anexo 3 del presente Manual, seleccionan en el boton
“Seleccionar archivo” ubican el archivo del RUT donde lo hayan almacenado, luego
debe continuar diligenciando cada uno de los campos solicitados en la pantalla que se
muestra a continuacion del RNBD, el sistema realizara la validacion de los mismos con
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los del RUT en forma automatica y si existe alguna inconsistencia aparecera el mensaje
de error.

Tipo de persona @

Juridica
Ingrese el archive del RUT descargado desde la pagina de la DIAN @ Debe utilizar el archive RUT descargade directamente desde la pagina de
la DIAN en formato PDF. No sirve un archive PDF con el RUT escaneado. En
Seleccionar archivo | No s& eligié archivo caso de dudas puede consultar el anexo 3 del Manual de Usuario del

Registro Nacional de Bases de Datos

Datos de la Persona Natural

Primer Nembre Segunde Nombre
Primer Apellido Segundo Apellide
Tipo de Documento Nuamero de Documento
(Seleccione) v
Teléfono Mévil Teléfone Fijo (indicative-nimero si aplica)
Departamento Ciudad
(Seleccione) v (Seleccione)

Correo electrénico del responsable del tratamiento @

Confirmar Correo Electrénico Responsable del Tratamiento

Pregunta de Seguridad Respuesta de Seguridad

(Seleccione) v

Ingrese el codigo: *

Haga clic para cambiar

Como se comento anteriormente cualquier dato que presente inconsistencia con los
registrados en el RUT sera tomado como error.

Ejemplo:
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Tipo de persona @
Juridica @ Natural

Ingrese el archivo del RUT descargado desde la pagina de la DIAN © Debe utilizar el archive RUT descargado directamente desde la pagina de

la DIAN en formato PDF. No sirve un archivo PDF con el RUT escaneado. En

Seleccionar archivo | RUT de NN | pdf caso de dudas puede consultar el anexo 3 del Manual de Usuario del

Registro Nacional de Bases de Datos

Datos de la Persona Natural

Primer Nombre Segundo Nombre
Primer Apellido Segundo Apellide
Mensaje

Tipo de Documento

— I.-"T"‘-.I Por favor verifique los datos:

=" e« ElCorreo Electrdnico no es valido

Teléfono Mévil

Departamento Ciudad
BOGOTA, D.C. v BOGOTA,D.C. v

Correo electrénico del responsable del tratamiento @

I

Confirmar Correo Electrénico Responsable del Tratamiento

Pregunta de Seguridad Respuesta de Seguridad

Color favorito v Rojo

Ingrese el codigo: *

XMSX5C

Haga clic para cambiar

3.1.4. Naturaleza Juridica Publica

Las entidades publicas que realicen tratamiento de datos personales a las cuales les
aplica la Ley 1581 de 2012, para inscribirse en el RNBD, deben seleccionar en Tipo de
persona: Juridica y luego se debe seleccionar en Naturaleza Juridica: Publica. Una vez
han descargado el archivo del RUT conforme al procedimiento descrito en el anexo 3
del presente Manual, deben seleccionar en el botén “Seleccionar archivo” ubican el
archivo del RUT donde lo hayan almacenado, luego debe continuar diligenciando cada
uno de los campos solicitados en la pantalla que se muestra a continuacién del RNBD,

9
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el sistema realizara la validacion de los mismos con los del RUT en forma automética y
si existe alguna inconsistencia aparecera el mensaje de error correspondiente.

Tipo de persona @ Naturaleza uridica @
Matural Micta O Privadal
Ingrese el archivo del RUT descargado desde la pagina de la DIAN €@ Debe utilizar el archive RUT descargado directamente desde la pagina de

la DIAN en formato PDF. No sirve un archivo POF con el RUT escaneado. En
caso de dudas puede consultar el anexo 3 del Manual de Usuario del

Seleccionar archivo | N© Se eligio archivo
Registro Nacional de Bases de Datos

Datos de la persona juridica

Nombre o razén social @

Datos del representante legal

Primer Nombre

Primer Apellido

Tipo de Documento

(Seleccione)

Correo Electrénico Representate Legal

Teléfono Mévil

Departamento

(Seleccione)

NIT

Segundo Nombre

Segundo Apellido

MNimero de Documento

Teléfono Fijo (indicative-nimero si aplica)

Ciudad

(Seleccione) *

Correo electrénico del responsable del tratamiento @
Confirmar Correo Electrénico Responsable del Tratamiento

Pregunta de Seguridad Respuesta de Seguridad

(Seleccione) v

D Ingrese el codigo: *

Haga clic para cambiar

3.2 Envio de Contrasefia al correo registrado

Una vez el sistema valida que los datos ingresados coincidan con los que estan en el
archivo del RUT, se envia la clave de ingreso al RNBD al correo registrado en el RUT
al que se registr6 como correo electronico del Responsable del Tratamiento, el cual
podra ser reemplazado después del primer ingreso al RNBD.

10
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Registro Nuevo Usuario

Tipo de persona @
Juridica @ Natural

Ingrese el archive del RUT descargado desde la pégina de la DIAN @ Debe utilizar el archive RUT descargado directamente desde la pagina de
la DIAN en formato PDF. No sirve un archivo PDF con el RUT escaneado. En

Seleccionar archivo | 07- RUT .. 016).pdf caso de dudas puede consultar el anexo 3 del Manual de Usuario del

| LT VR
Registro Nacional de Bases de Datos

Datos de la Persona Matural

Primer Nombre Segundo Nombre
— A
Primer Apellido Segundo Apellido
o A—
Tipo de Documento N de Documento
Mensaje

CEDULA DE CIUDADANIA

Se enviaran los datos de ingrezo al sistema al corea registrada

Teléfono Mavil " ivo-nimero si aplica)
—_—
Departamento Ciudad

BOGOTA, D.C. v BOGOTA D.C. ~

Correo electrénico del responsable del tratamiento @
am————) gail.com

Confirmar Correo Electrénico Responsable del Tratamiento

L GLETRT]

Pregunta de Seguridad Respuesta de Seguridad

Color favorito v Rojo

LR Ingrese el codigo: *

Haga clic para cambiar ATUBFL

Cuando el usuario guarda su registro, el sistema le enviara al correo electronico
registrado en el campo correo electrénico del Responsable la clave provisional de
ingreso al RNBD, la cual debera cambiar cuando ingrese por primera vez al sistema.

La contrasefia deberd estar conformada por al menos 6 caracteres combinando
mayusculas, minusculas, letras, nimeros y caracteres especiales (como por ejemplo:
punto (.), punto y coma (;), porcentaje (%), pregunta (?), barra diagonal (/), mas (+),
asterisco (*), entre otros).

Una vez el usuario ha ingresado por primera vez al sistema, podra cambiar el correo
electrénico registrado inicialmente con el cual se valido, es decir, que podra cambiar el
nombre del usuario registrado y sera al nuevo correo a donde el sistema enviara las
notificaciones, para lo cual debe realizar el procedimiento descrito en el numeral 4.3
Cambiar usuario Responsable del Tratamiento.

11
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3.3

1.

Registrar dos o0 mas Responsables cuyo correo electronico en el RUT es
el mismo

Iniciar la validacion en el sistema con el primer responsable como indica el punto
3.1 del presente manual de usuario, con el correo electrénico registrado en el
RUT, a donde le llegaran los datos de usuario y clave provisional para que
ingrese por primera vez y cambie la clave.

Una vez ha ingresado, debe entrar a la opcion de Responsable del Tratamiento
y cambiar el correo electronico del responsable en el campo que se muestra en
la siguiente pantalla:

Responsable del Tratamiento

Registro

+ Responsable del
Tratamiento

Nombre o Razon Social Tipo de Documenteo Namero de Documenteo
DIs S5.A NUMERO DE IDENTIFICACION TRIBUTARIA £
Naturaleza Actividad Economica

(Seleccione) ¥ (seleccione)

Departamento Ciudad

(Seleccione) v | (Seleccione) ¥

Teléfono Mévil Teléfono Fijo (indicative-nimero si aplica)

3. Guarde y cierre cesion
4. Posteriormente puede ingresar al sistema a registrar las bases de datos de este

primer Responsable con el correo y la clave que acaba de cambiar. Si olvida la
contrasefia, puede seleccionar la opcion “Restablecer contrasefia”. Nuevamente
el dato de la nueva contrasefa provisional le llegara al correo del Responsable
del tratamiento que acaba de cambiar y debera cambiarla la primera vez que
entre al sistema.

Una vez ha cambiado el correo electronico del Responsable anterior, para
registrar al segundo Responsable, debe volver a ejecutar los pasos 1, 2, 3y 4y
asi sucesivamente con los n Responsables que tengan el mismo correo
electrénico registrado en el RUT, hasta realizar la validacion de todos ellos.
Tenga en cuenta que la primera vez le llegaran las contrasefias de todos los
Responsables al mismo correo electrénico registrado en el RUT, identifique a
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cual Responsable pertenecen los datos con la identificacién del Nombre o razén
social registrados que se indican en el mensaje.

6. No olvide que el usuario final de cada Responsable del tratamiento es el correo
electrénico que cambie en el paso 2.

34 Restablecer Contrasefia

El sistema también le permite restablecer la contrasefia, al hacer clic en esa opcion.

Usuario (correo
/ electrénico)

Usuario:

Clave:

Ingrese el cddigo: * Codigo de Seguridac

Restablecer Contrasena™ & Registrese
[}

El sistema preguntara el correo electronico al cual se debe enviar la nueva contrasefa,
que debe corresponder al correo previamente inscrito y pedira que se ingrese el cédigo
de seguridad Captcha, como se muestra a continuacion:

Restablecer Contrasena

Correo Electrénico

responsable@sic.gov.co

Ingrese el codigo: *

W44KL4

Codigo de Seguridad IR

Captcha - Mayusculas
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Al hacer clic en Continuar el sistema verifica que el correo electrénico ingresado, que
corresponde al usuario, se encuentre en el RNBD, en donde solicitara la respuesta a la
pregunta de seguridad que selecciono al inscribir el usuario por primera vez:

Restablecer Contraseiia

Correo Electrénico

responsable@sic.gov.co

Pregunta de Seguridad Respuesta de Seguridad

Nombre del personaje favorito H

Ingrese el codigo: *

Haga clic para cambiar YYMWLK

Ingrese la respuesta a la

pregur\ta de segur.ldad Restablecer Contrasena Cancelar
seleccionada previamente

Una vez haga clic en el boton Restablecer Contrasefia, el sistema le enviara un correo
electrénico con una clave temporal para su ingreso.

Con la validacion finalizada, el usuario ingresa al RNBD, a los médulos de Inscripcién
de bases de datos y Administracion de usuarios.

L/~ Industria y Comercio

r' SUPERINTENDENCIA

4
RNBD ADMINISTRACION
Inscripcion de DE USUARIOS

Boses de Dotos

REGISTRO NACIONAL DE BASES DE DATOS

El RNBD presenta un menu en la parte superior izquierda con los nombres de los
modulos a los cuales el usuario (persona que realizara la inscripcion de las bases de
datos del Responsable del tratamiento) que tiene el deber de inscribir sus bases de
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datos en el RNBD tiene acceso. En la parte superior derecha presenta el nombre del
usuario que esta autenticado en el sistema y la opcién de cerrar sesion. La informacién
incluida en el sistema, podra ser consultada por el usuario autorizado.

RNBD ADMINISTRACION
! 1 d DE USUARIOS

REGISTRO NACIONAL DE BASES DE DATOS

@ responsable@sic.gov.co

También hay un menu en la parte lateral izquierda, donde se resalta en amarillo el paso
que se encuentra diligenciando el usuario respecto de la Base de Datos que esta
inscribiendo:

Registro

Responsable del Tratamiento

Inscribir Bases de Datos

-

1. Encargado del
Tratamiento

2. Canales de Atencion al
Titular

3. Politica de Tratamiento de
la Informacion

4, Forma de Tratamiento

5. Informacion Contenida en
la Base de datos

6. Medidas de Seguridad de |3
Informacion

7. Autorizacion del Titular
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El sistema tiene un texto de ayuda genérico en cada paso en donde se describe de
manera detallada la informacion:

diligenciar los campos solicitados y, luego, por la epcién Inscribir Bases de Datos, digitar la cantidad de bases de datos que

Registro [P

ara iniciar la inscripcion de las bases de datos personales debe ingresar por la opcion Responsable del Tratamiento, ]

Responsable del
Tratamiento

se van a inscribir para Continuar con el Registro de cada una de ellas.

4. ADMINISTRACION DE USUARIOS

Para la administracion de usuarios se debe ingresar por el médulo ADMINISTRACION
DE USUARIOS, en el cual se presentan las opciones Cambiar contrasefia y
Administracion de usuarios en el menu Seguridad, como se muestra a continuacion:

RNBD ADMINISTRACION
Inscripeién de DE USUARIOS
Bas atos

»SEGURIDAD

REGISTRO NACIONAL DE BASES DE DATOS

& responsable@sic.gov.co

Seguridad Cerrar Sesion

Seguridad

Cambiar Contraseria

Administracién de Usuarios

4.1 Cambiar Contrasena

El sistema también le permite cambiar la contrasefa, al hacer clic en esta opcion, donde
se visualizan los campos para realizar el cambio de la contrasefia, como se muestra a
continuacion:
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REGISTRO NACIONAL DE BASES DE DATOS

Cambiar Contraseiia

Seguridad

. _ Contraseha Actual. *
* Cambiar Contrasefia

Administracion de Usuarios Contrasefia Nueva: *

Confirmar Contrasefia Nuewva: *
Pregunta de Seguridad: * Mombre Mascota W

Respuesta de Seguridad: * Mateo| x |

4.2 Administracion de Usuarios

Teniendo en cuenta el tamafio o las necesidades del Responsable, el sistema cuenta
con tres (3) niveles de usuarios:

v' Usuario Responsable (principal): Este usuario tiene habilitados todos los permisos
para el proceso de registro incluyendo la posibilidad de finalizar el mismo, es decir,
radicar la base de datos en el RNBD ante la Superintendencia y puede habilitar la
cantidad de usuarios administradores y operativos que considere necesarios para
el apoyo del registro de sus bases de datos. A este usuario se le remitiran todas
las notificaciones del sistema, por ejemplo, cambios de contrasefias, no se ha
completado el registro de una base o la radicacion final de la base, etc.

v" Usuario Administrador: Pueden existir varios usuarios administradores. Este, tiene
permisos para registrar bases de datos y crear usuario (s) Operativo (s) pero no
recibe notificaciones del sistema.

v Usuario Operativo: Su funcién es incluir la informacion de las bases de datos en el

Registro, no podra crear otros usuarios ni finalizar el registro de las bases de datos,
ni recibira ningan tipo de notificacion.
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Usuario Responsable

Usuario Administrador

Usuario(s) Operativo(s)

Consulta de Usuarios

Tipo de Decumento MNdamero de Documento

(Seleccione) A

Mombre Usuario Correo Electréonico

=

Los usuarios mencionados anteriormente se administran por la opciébn Administracion
de Usuarios, donde se presenta un formulario para consultar los usuarios relacionados
con un mismo Responsable y que se encuentran creados en la base de datos, como se
muestra a continuacion:

En caso de que se requiera crear un usuario, se hace clic en el botén Crear Usuario.
En esta Opcion se visualiza el siguiente formulario para su diligenciamiento:
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MOmers de Documenta

Segundo Mom bre
Primer apellido Segundo apellido

Teléfans PGl Teléfons Fijo (ndicative nimers si aplical

Correc Electrénics Alternativo

Cuando se selecciona el botén Guardar el sistema almacena en la base de datos la
informacion registrada en el formulario. Se enviaran los datos de usuario y contrasefa
provisional al correo electronico registrado, que sera el usuario en el sistema RNBD.

El sistema tiene validaciones automaticas que se mostrardn como campos en recuadro
rojo cuando la informacion requerida no cumpla con los parametros dispuestos. Por
ejemplo, la longitud y formato del nimero de mavil, estructura del correo electronico,
longitud de teléfono fijo, etc. En cuanto al teléfono movil o teléfono fijo, alguno de los
dos (2) debe ser ingresado obligatoriamente.

Teléfono Mavil Teléfono Fijo (indicative-nimero si aplica)

321234567 L-

4.3 Cambiar usuario Responsable del Tratamiento
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Para cambiar el nombre del usuario Responsable del tratamiento se debe entrar a la
opcién de Responsable del Tratamiento (numeral 5.2 del presente manual) y cambiar el
correo electrénico del responsable en el campo que se muestra en la siguiente pantalla:

Responsable del Tratamiento
Registro

* Responsable del
Tratamiento

Nombre o Razén Social Tipo de Documento Namero de Documento

DIS SS.A. NUMERO DE IDENTIFICACION TRIBUTARIA i3
Naturaleza Actividad Econémica
(Seleccione) ¥ (Seleccione)
Departamento Ciudad
(Seleccione) v || (Seleccione) ¥
Direccion

Teléfono Mévil Teléfono Fijo (indicativo-nimero si aplica)

Correo Electrénico Representante Legal

No olvide siempre guardar y que el nombre de usuario final es el correo electrénico del
responsable del tratamiento que acaba de cambiar.

5. INSCRIPCION DE LA BASE DE DATOS
5.1 Diagrama general de funcionamiento

Entrando por el moédulo RNBD Inscripcion de Bases de Datos se inicia el ingreso de
informacion de la base de datos a registrar:

RNBD ADMINISTRACION
Inscripcién de DE USUARIOS
Bases de Datos

REGISTRO NACIONAL DE BASES DE DATOS

Acceso al Médulo de Administraciéon ‘z.a
Registro de usuarios y contrasefias

_ Acceso al Médulo de
Registro
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A medida que el usuario ingresa la informacion solicitada, el sistema le mostrara el
avance, paso a paso, como se observa a continuacion.

Paso 1 Paso2 Paso

Politica de miento de la Informacion - Base de Datos: Nomina

Le indica al usuario en qué paso se
encuentra del registro.

5.2 Responsable del Tratamiento

La inscripcion inicia con el ingreso de los datos del Responsable del Tratamiento, de
acuerdo con el siguiente menu:

RNBD ADMINISTRACION
Inscripcién de DE USUARIOS
Bases de Daros

>*RNBD

Registro

Inscr Bases de Datos

ble del Tratamiento

Una vez se hace clic en Responsable del Tratamiento, el usuario debera ingresar la
informacion solicitada del Responsable, quien es la persona natural o juridica, publica o
privada, que por si misma o0 en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los mismos, entendido éste como cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion.

En esta seccion se cargard automaticamente la informacion basica suministrada
inicialmente en el registro del usuario, de manera que solamente se debe completar la
informacion solicitada en este formulario. La informacion ingresada al Registro se puede
modificar hasta antes de finalizar el proceso de inscripcion de cada base de datos, sin
que se guarde registro de los cambios. Una vez finalice dicho proceso y el sistema le
entregue el nimero de radicado de la inscripcion de la base de datos, se podran realizar
actualizaciones o modificaciones, para ello el sistema conservara el histérico de la
informacion registrada por cada radicado y solo le permitird realizar modificaciones
sobre el dltimo radicado. Una vez finalice los cambios se generara un nuevo radicado.
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La informacion solicitada se muestra a continuacion:

Responsable del Tratamiento

Registro
Para iniciar el Registro de las Bases de Datos Personales se requiere que complemente la informacién del Responsable, quien es la persona
* Responsable del natural o juridica, piblica o privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los mismos,
Tratamiento es decir, cualquier operacion o conjunto de operaciones sobre datos personales, tales como I3 recoleccidn, aimacenamiento, uso, circulacién

o supresion. En esta seccidn se cargara automaticamente la informacion basica que se registrd en la creacion del usuario, de manera que
solamente se debe complementar la informacion solicitada. La mayor parte de la informacién del Registro se puede modificar hasta que
finalice el proceso. Una vez finalice, 1as actualizaciones o modificaciones que se hagan quedaran almacenadas. Ayuda

Nombre o Razdn Social Tipo de Documento Namero de Documento
ca o S » NuMEeRO DE IDENTIFICACION TRIBUTARIA  ssodiR
Naturaleza Actividad Econémica
Privada v Limpieza general interior de edificios (8121) x
Departamento Ciudad
BOGOTA, D.C. v  BOGOTA DC. v
Direccién
Teléfono Maovil Teléfono Fijo (indicative-nimero)
3102123214 1-1234567
Correo Electrénico Responsable del Tratamiento Correo Electronico Representante Legal

il o @gmail.com oscar@moreno.com

Sitio Web

www._sitio.com.co

Para seleccionar la actividad econdmica, puede buscar por el nombre de la actividad,
una parte de este o por el codigo que aparece en el RUT.

Para registrar o modificar la direccion, se debe hacer clic en el botén Ingresar

Direccion. Al momento de seleccionar esta opcion, el sistema desplegara el formulario
que se muestra a continuacion:
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Direccién Completa:

Asistente Para el ingreso de la Direccién Parte Principal

(Diligencie los campos requeridos que identifiquen la diveccién actual; los campos que no requiera los puede dejar en blanco.
Vaya verificando en el recuadro superior "Diveccion Completa” su direccién)

Escoja una Opién [v] # -

Asistente Para el ingreso de la Direccién Parte Complementaria (Ej. INT 2 AP 505)

(Seleccione el tipo en la lista desplegable inferior, escriba en el recuadro el detalle vy pulse el botén "Adicionar otro complementa”.
Repita este proceso hasta tener toda la parte complementaria de la diveccidn y vava verificando en el recuadro superior
“Direccién Completa” su direccion)

Apartamento ~
Eloque

Bodega

Camino

Carretera

Célula

Casa

Conjunto

Consultorio

Depdsito

Super manzana

Torre

Unidad

Unidad residencialc
Urbanizacién

Zona

Caserio

Inspeccidén de Policia
Inspeccion de Policia Distrital
Inspeccién de Policia Municipal
Corregimiento municipal
Corregimiento Departamental

Se ingresan los datos que se visualizan en el formulario, para crear o modificar la
direccién, posteriormente se selecciona el botén Aceptar para finalizar la creacién o
modificacion del campo Direccion.

Nombre o Razén Social Tipo de Documento Nuamero de Documento
G, R LTDA NUMERO DE IDENTIFICACION TRIBUTARIA &3 MRRiE 7
Naturaleza Actividad Econémica

Privada E Actividades de asociaciones religiosas (9491)
Departamento Ciudad

BOGOTA v BOGOTA, D.C.[v]
Direccion

En caso de que la ubicacion geografica corresponda a un centro poblado como Inspeccion de
Policia o corregimiento Distrital o Municipal, lo debe indicar agregando un complemento con el
centro poblado correspondiente y en el campo para el complemento se ingresara un espacio
antes de oprimir el boton “adicionar otro complemento”.

El campo de correo electrénico del representante legal no se le solicitara a las personas
naturales, en tal campo se inscribe un correo alternativo.
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5.3 Inscribir Bases de Datos

Una vez se guarde la informacion relacionada con el Responsable del Tratamiento,
podra continuar con la seccién Inscribir Bases de Datos.

RNBD ADMINISTRACION
Inscripcién de DE USUARIOS
Bases de Datos
=RNBD
Registro
Registro

Responsable del Tratamiento

nscribir Bases de Datos

En esta seccion se debe ingresar la cantidad de bases de datos con informacion
personal respecto de las cuales el Responsable realiza Tratamiento. Estas deben
inscribirse de manera independiente cada una y el nimero se puede aumentar en
cualguier momento, en caso de ser necesario. El sistema no permite disminuir el niUmero
de bases de datos si ya se encuentran inscritas o cuyo proceso de inscripcion haya
iniciado. En caso de que por error inicie el registro de una base de datos, antes de
finalizarla estando en el moédulo “Inscribir Base de Datos” ingrese por la opcién “Borrar
Registro”, en caso de que no le aparezca, debe presionar la tecla F5 para refrescar la
pagina, esto hara que pueda visualizar el enlace y asi proceder con la eliminacién de la
Base de Datos que desea. Recuerde que soélo podra eliminar bases de datos que se
encuentren en modificacion y no haya finalizado.

Inicialmente se permite registrar hasta 99 bases de datos, sin embargo, cuando se
finalizan las 99, puede abrir un cupo hasta de 10 mas, es decir 109, a medida que va
finalizando de la 100 en adelante se habilita la cantidad de 10. Asi, al finalizar la 100,
podra registrar hasta 110, etc.

Cuando ya ha finalizado una base de datos e inicie la modificaciéon de la misma,
desaparece para la base de datos ya radicada la opcidon modificar y solo podra
consultarla, sin embargo, si decide eliminar la modificacion, se habilitara nuevamente
para la base de datos ya finalizada la opcion de modificar registro.
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Registro

Responsable del
Tratamiento

¢ Inscribir Bases de Datos

Cantidad de Bases de Datos a Registrar

No. Radic. 4o (CIR) Nombre de la Base de Datos Cantidad de Titulares 1 Continuar

Pendiente

Pendiente

812101129165 NOMINA

Mostrando 1 a & de & registros

Dependiendo de la cantidad de bases de datos a
registrar, el sistema creara automaticamente los
registros de cada base de datos

En caso de disminuir el nimero de bases de datos a inscribir, si no se ha iniciado la
inscripcion, el sistema eliminara de la lista la cantidad de las bases de datos disminuidas
de las pendientes por registrar.

Para iniciar la inscripcion de una base de datos, se debe editar el registro
correspondiente ingresando por la opcién Continuar registro.

Cantidad de Bases de Datos a Registrar

: = 5
No. Radicado (CIR) Nombre de la Base de Datos Cantidad de Titulares m

Continuar Registro

X Borrar

Pendiente

stro

Continuar R

Pendiente 2
X Borrar Registro

Continuar Registro

Pendiente

6860002095812101129165 | NOMINA o [ Seteenddnan

Mostrando 1 a 6 de 6 registros

Al hacer clic en Continuar Registro, el sistema desplegara el primer formulario para
ingresar o modificar el Nombre y la Finalidad de la base de datos:
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Nombre de la Base de Datos
MNOMINA
Finalidad
Recursos humanos - Gestion de némina
Descripcion de la Finalidad

Momina E dos.

nf familiares de empleados —_—
Bienestar de empleados Agregar Finalidad

4

Cantidad de Titulares Existe alguna norma que le obligue
de la Base de Datos a realizar tratamiento de estos datos?

23 ® S0 Ne
Tipo Norma BD Nimero de Norma Afio de Expedicion

(Seleccione) v

Circular
Constitucién

Decrato
Jeerete Ley ﬁ W

Resolucion

Nombre de la base de datos: Corresponde al nombre con el que el Responsable
reconoce la base de datos, (el nombre es de libre eleccion por parte del Responsable).

Finalidad: Corresponde al proposito para el cual se recogen los datos personales. Se
debe seleccionar una de las finalidades propuestas en la lista y complementar con el
campo Descripcion de la Finalidad, en el cual se debe explicar en qué consiste, de
acuerdo con la finalidad sefialada en la politica de tratamiento de datos del
Responsable. Cuando termine de llenar estos dos campos debe hacer clic en el boton

Agregar Finalidad. Es posible agregar mas de una finalidad en caso de que la base de
datos se utilice para mas de un propdsito. En caso de que no encuentre la finalidad a la
que corresponde la base de datos puede comunicarse con el call center 5920400 la
finalidad requerida (ver lista completa de finalidades en el anexo 2 del presente manual).

Cantidad de titulares de la base de datos: Corresponde a la cantidad de titulares o
personas naturales cuyos datos personales almacene en la base de datos que esta
inscribiendo. No se trata de la cantidad de registros que se tengan de esos titulares o
personas naturales. En consecuencia, si la base de datos tiene mas de un registro
relacionado con un mismo titular o persona natural, para efectos de este campo, ese
titular o persona natural se contara una sola vez.

Norma: En caso de que la base de datos se construya como consecuencia de un
mandato u orden dispuestos en una norma que asi lo exija, se seleccionara “Sl” a la
pregunta “¢ Existe alguna norma que le obligue a realizar tratamiento de estos datos?”,
apareciendo los siguientes campos: Tipo de norma, Numero y Afio de expedicion de la
misma. En caso de no encontrar la opcién requerida puede comunicarse con el call
center 5920400.

Al terminar de diligenciar estos campos se selecciona la Opcién Guardar y el sistema
remite al usuario a la pantalla anterior, con los cambios realizados:
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No. Radicado (CIR) Nombre de la Base de Datos Cantidad de Titulares m

Pendiente Continuar Registro

X Barrar Registro

Consultar Registro
6860002095812101129165 NOMINA 2 i -
Modificar Datos
CLIENTES 5.000 Continuar Registro

X Barrar Registro

Mostrando 1 a 3 de 3 registros

Una vez se guarda la informacion del nombre y finalidad de la base de datos, se muestra
el menu completo que conforma el médulo de RNBD Inscripcion de bases de datos y
dard inicio al paso 1, con la opciéon Encargado del Tratamiento.

A continuacion, se muestra el menua del Registro:

Registro

Responsable del
Tratamiento

Inscribir Bases de Datos

* 1. Encargado del
Tratamiento

2. Canales de Atencian al
Titular

3. Politica de Tratamiento de

la Informacion

A, Forma de Tratamiento

5. Infarmaciéon Contenida en

la Base de datos

6. Medidas de Seguridad de
g

la Informacion

7. Autorizacién del Tivular

8. Transferencia
Internacional de Datos

9. Transmisidn Internacional
de Datos

10. Finalizar Registra de
Infarmacion

5.3.1 Actualizar o Modificar Registro
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Para modificar o actualizar un registro finalizado se debe ingresar por la opcién
Modificar Datos y posteriormente aparecera “Continuar registro” procediendo de la
misma forma como en el paso 5.3 y subsiguientes en cada uno de los pasos de la
inscripcion. Tenga en cuenta que las bases de datos que aparecen en negrita son las
bases de datos activas, sobre las cuales es posible realizar alguna de las operaciones
disponibles como Continuar registro, Modificar Datos o Borrar registros. Para las demas,
las que no aparecen en negrita, la Gnica opcion posible es la de Consultar Registro.

sl Pendiente

No. Radicado (CIR) Nombre de la Base de Datos Cantidad de Titulares m
Continua tro

@ pendiente

m» Pendiente
@ Pendiente

> Pendiente

Nombre de Base de datos 20

ymbre de Base de

&> Nombre de Base de datos 20|

5.4 Paso 1: Encargado del Tratamiento

En caso de que la base de datos que se esta registrando tenga Encargados del
Tratamiento, es decir, persona natural o juridica, publica o privada, que realice el
Tratamiento de datos personales por cuenta del Responsable del Tratamiento,
incluido(s) aquel (aquellos) que realiza(n) dicho Tratamiento fuera de Colombia, se
registraran los datos de éste(os) al hacer clic en el paso 1 Encargado del Tratamiento.
Si la base de datos no tiene Encargados, puede continuar con el siguiente paso. Sien
alguin momento el tratamiento de la base de datos se entrega a un(os) Encargado(s),
se debera actualizar la informacién, agregando los datos solicitados. Recuerde que el
Encargado no corresponde a la persona que dentro de la organizacion realice cualquier
tratamiento a la base de datos, sino que es una tercerizacion de ese tratamiento.
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Paso 1

Encargado del Tratamiento Base de Datos: Nomina

En esta seccion se debe informar el Encargado de la BD, que es la persona natural o juridica, plblica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento. En
otras palabras, es un tercero, ajenc a la empresa, por lo que no debe confundirse con un empleado de la organizacion que
realice cualquier tratamiento como administracion o actualizacion de la base de datos, estos no son Encargados del
tratamiento en los términos de la Ley. Se debe tener en cuenta que no necesariamente se debe tener un Encargado del
Tratamiento; en este caso, no se registra nada en este formulario. Ayuda

Nembre e Razdn Social Tipo de Decumente | Nwimero de Documento Departamento Ciudad m

A DE CIUDADAMNIA == MAZONA EL ENCANTO m

Juan Perez

Mostrando 1 a1 de 1 registros

El sistema mostrara la informacién por medio de una tabla. Cada registro podra ser
editado o eliminado. También se presentan los botones de Volver (regresar al paso
anterior) y Agregar Encargado del Tratamiento. Los datos solicitados en la pantalla
gue se despliega se deben diligenciar tantas veces como niumero de Encargados del
tratamiento tenga la base de datos. Cuando se realiza transmision internacional de
datos, se debe elegir la opcion “Tiene domicilio fuera del pais” y diligenciar el
formulario dispuesto para el efecto con la informacion del Encargado.

Agregar Encargado del Tratamiento ’ Cargar Archivo Listado de Encargados

Para agregar un Encargado, el usuario debera diligenciar los campos de la siguiente
pantalla:

{

Nombre o Razdn Social Tipo de Documento Niamero de Documento
(Seleccione) v
Tiene domicilio fuera del pais [ . s
c»listas para seleccionar
Direccién

Ingresar Direccién

Departamento Ciudad

(Seleccione) v (Seleccione) v
Correo Electronico Teléfono Movil Teléfono Fijo (indicativo-nimero)
Ica'reo ”: 11455 | | I
Sitio Web

|en:at:aca |

%
erréneamente o que son

obligatorios en el sistema
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Mediante el boton Cargar un archivo listado de encargados, es posible agregar
encargados con domicilio en Colombia de forma masiva. Para el cargue es necesario
crear un archivo tipo txt de acuerdo a la estructura relacionada a continuacion y
continuar con el siguiente paso.

En el punto 5.5.3.1 se muestra un ejemplo de como crear un archivo tipo txt.

Para los encargados con domicilio fuera del pais la informacion debe agregarse en
forma manual, aunque puede editar los cargados mediante archivo plano y actualizar
cualquier dato, incluyendo la del domicilio.

Paso 1

Encargado del Tratamiento - Base de Datos: proveedores

En esta seccidn se debe informar El Encargado de la BD, que es la persona natural o juridica, pablica o privada, que por si

misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento. En l
esta seccion se deben registrar los datos del (los) Encargado(s) de la base de datos, si lo(s) tiene. En caso de que la base de

datos no tenga Encargados, puede continuar a la siguiente seccién. Si en algin momento la base de datos pasa a tener

Encargado(s), actualice la informacion, agregando los datos solicitados. Ayuda

Nombre o Razén Social Tipo de Documento Nimero de Documento m
Juan Perez CEDULA DE CIUD S -2 AMAZONAS E

A DE CIUDADANIA ELENCANTO |/ (@

m

Mostrando 1 a 1 de 1 registros

|
|
= ) G

Agregar Encargado del Tratamiento

Estructura del archivo para el cargue masivo de encargados:

Campo Descripcion Obligatorio  |Tipo de Dato |Tamafio
(Caracteres)

.. |'ngrese el nombre o la razon social del Encargado del L.
Mombre o Razon Social i Sl Alfanumeérico 50
Tratamiento.

Ingrese el cddigo del tipo de documento de identificacidn .
Tipo de Documento ) sl Alfanumeérico 1
del del Encargado del Tratamiento.

Ingrese el numero de documento de identificacian del

Nimero de Documento |Encargado del Tratamiento, sin puntos ni caracteres sl Alfanumeérico 15
especiales.
Ingrese la direccion ificacié -

Direccién g . de notificacion del Encarquo del S| Alfanumérico 100
Tratamiento, de acuerdo con la estructura solicitada

Giudad Ingrese el codigo DANE de la Ciudad donde se encuentre 5| Alfanumérico 6

ubicado el domicilio del Encargado del Tratamiento.

. Ingrese una direccion de correo electronico del g
Correo Electrdnico . NO Alfanumeérico 50
Encargado del Tratamiento.

Ingrese un nimero de teléfono mavil del Encargado del  |sinotiens

Teléfono Mdvil . ; B AHanumeérico 10
Tratamiento. Teléfono Fijo
Teléfono Fijo (indicativo Ingrese un nidmero de teléfono fijo del Encargado del Sino tiene .
. . : . ., |Alfanumeérico 9
nimero) tratamiento. Teléfono Mavil
Sitio Web Ingrese la direccion web del Encargado del Tratamiento. |NO Alfanumeérico 100
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Nota: Los campos que son obligatorios, deben tener un valor en el archivo, es decir si
alguno aparece en blanco, el archivo no se cargara. Los tipos alfanuméricos significan
gue aceptan letras, nUmeros y/o caracteres especiales.

Caodigo y Tipo de Documento:

R

CEDULA DE CIUDADANIA

2 NUMERO DE IDENTIFICACION TRIBUTARIA
3 CEDULA DE EXTRAMNJERIA

4 PASAPORTE

] DOCUMENTO EXTRAMNJERO

Nota: En caso de no encontrar la opcion requerida puede comunicarse con el call center
(571) 5920400.

En el campo ciudad se deben utilizar los codigos conforme al Anexo 1 del presente
manual.

Una vez se han almacenado los encargados es posible modificar la informacion
registrada mediante las opciones Editar o Eliminar con los iconos correspondientes,
tal como se indica en la grafica. El sistema no permitird su eliminacién cuando exista
informacion asociada al encargado, por ejemplo, canales de atencién a los titulares y/o
politicas de tratamiento de la informacion, por lo que antes debera eliminarse la
informacion registrada desde el ultimo paso que se carg0, hasta llegar a los datos del
encargado.

Encargado del Tratamiento - Base de Datos: CLIENTES

En esta seccidn se debe informar el Encargade de la BD, que es la persona natural o juridica, plblica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento. En

esta seccion se deben registrar los datos del {los) Encargadaois) de |a base de datos, si lo(s) tiene. En caso de que la base de
datos no tenga Encargados, puede continuar a la siguiente seccidn. Si en algin momento |a base de datos pasa a tener

Encargado(s), actualice la informacion, agregando los datos solicitados. Ayuda

T R

ENCARGADATOS SAS 525894522 VALLE DEL CAU

Mostrando 1 a 1 de 1 registros

Editar la informacion Eliminar Registro

Agregar Encargado del Tratamiento Cargar Archivo Listado de Encargados
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55 Paso 2: Canales de Atencién al Titular

Una vez ha ingresado la informacién del(los) Encargado(s), debe hacer clic en el botén
Continuar, para seguir con la inscripcion de los Canales de Atencién al Titular, es
decir, los distintos medios que el Responsable y el(los) Encargado(s) han puesto a
disposicion de los titulares para el ejercicio de los derechos a que se refiere la Ley 1581
de 2012.

Paso 1 Paso 2

Canales para Ejercer Derechos de los Titulares - Base de Datos: Proveedores

En esta seccién se deben inscribir los canales de atencién a los Titulares, es decir, los distintos medios que el Responsable
y/o Encargado ha puesto a disposiciéon de éstos para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012.
Ayuda

Para poder continuar con el siguiente paso, debe asociar para el Responsable y el(los)
encargado(s) sus correspondientes canales de atencién.

Responsable o Encargado Tipo de Canal Departamento Ciudad m

Responsable del Tratamiento Aplicacion Maovil L1 r:ﬂ

Responsable del Tratamiento Sitio Web \/

Mostrando 1 a 2 de 2 registros

m Agregar Canal Cargar Archivo Listado de Canales

Debe tenerse en cuenta que para continuar es obligatorio diligenciar no solamente los
canales habilitados por el Responsable sino también los de cada uno de los Encargados
inscritos. En el caso en que los canales de los encargados sean comunes a los del
responsable, se deben registrar los mismos en cada encargado.

Paso 1 Paso 2

Canales para Ejercer Derechos de los Titulares - Base de Datos: Proveedores

En esta seccion se deben inscribir los canales de atencién a los Titulares, es decir, los distintos medios que el Responsable
y/o Encargado ha puesto a disposicion de éstos para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012.
Ayuda

Para poder continuar con el siguiente paso, debe asociar para el Responsable y el(los)
encargado(s) sus correspondientes canales de atencién.

Responsable o Encargado Tipo de Canal Departamento Ciudad m

Responsable del Tratamiento Aplicacién Mavil LEAN |

Responsable del Tratamiento Sitio Web v/

Mostrando 1 a 2 de 2 registros

m Agregar Canal Cargar Archivo Listado de Canales
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5.5.1 Agregar Canal

Esta opcion permite inscribir uno por uno los canales de atencién a los Titulares o los
medios que el Responsable y el(los) Encargado(s) han puesto a disposicién de éstos
para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012.

Responsable del Tratamiento Aplicacion Movil \
Responsable del Tratamiento Sitio Web LA |
Encargado Archivol Punto Atencién Personal BOGOTA BOGOTA, D.C, Vv liji'
Mostrando 1 a 3 de 3 registros Editar Eliminar

_— -
{ Agregar Canal ) Cargar Archivo Listado de Canales
e ———

Al hacer clic en Agregar Canal, el usuario debe seleccionar el tipo de canal y el canal.
Dependiendo del Canal que seleccione el sistema solicitara informacion adicional.

x

(Seleccione)

{ Aplicacion Movil

Correo electréonico

1 Fax

Encargado Archivol
| Sitio Web

Teléfono fijo (indicativo-nimero)

Teléfono maovil

Responsable o Encargado

Si el Canal es Fax, el sistema solicitara el NUmero de Fax:
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Responsable o Encargado Tipo de Canal
Responsable del Tratamiento ¥ Fax v
Fax

Si el Canal es Correo Electrdnico, el sistema solicitara el correo electrénico:

Responsable o Encargado Tipo de Canal

Responsable del Tratamiento ¥ Correo electronico v

Correo Electrénico
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Si el Canal es Punto de Atencion Personal, el sistema solicitara la siguiente
informacion:

Responsable o Encargado Tipo de Canal
Responsable del Tratamiento v Punto Atencion Personal v
Almacén
Punto de Atencion Local
Departamento Oficina Ciudad |
ﬁrSur:ursial
(Seleccione) v (Seleccione) ¥
Tipo de Punto de Atencion Direccion
Ingresar
(Seleccione) v
Direccién
Teléfono Fijo (indicativo-nimero) Teléfono Movil Fax Correo Electronico
Sitio Web

Si el Canal es Aplicacion Movil, el sistema solicitara la direccion URL de la aplicacion
movil. Si el Canal es Sitio Web, solicitara la direccion del sitio web y de igual forma para
los canales Teléfono Fijo y Teléfono Movil.

Una vez efectle el registro de los Canales de Atencion al Titular el sistema mostrara
la siguiente pantalla, en donde el usuario podra editar los canales o eliminarlos.

Nota: En caso de no encontrar la opcion requerida puede comunicarse con el call center
(571) 5920400.

5.5.2 Editar Canales

Mediante el icono Editar es posible realizar la modificacién de los canales:

Canales para Ejercer Dv chos de los Titul - B de Datos: CLIENTES

En esta seccién se deben inscribir los canales de atencidn a los Titlares, es dedir, los distintos medios que el Responsable
w/o Encargado ha puesto a disposicidn de éstos para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012,
Ayuda

Para poder continuar con el siguiente paso, debe asociar para el Responsable y el(las)
Encargado(s) sus correspondientes canales de atencidn.

I T e Ty
A [

EMCARGADATOS SAS Aplicacion Mowil

=]

Respol e del Tratamiento Fax ANTIOQUIA ARMENIA ‘_"

B &

Responsable del Tratamiento Fax ANTIOQUIA ARMEMN A @

Mostrando 1 a 3 de 3 registros

Agregar Canal ‘Cargar Archivo Listado de Canales
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Al seleccionar el icono de Editar, el sistema precarga la informacion de la siguiente
manera:

-

razon social Comeo electrénico

Responsable o Encargado Tipo de Canal |
L

Correo Electronico

@ sol _ netl
. —

I Guardar I Cancelar

Al realizar la modificacion de los datos y seleccionar la Opcion Guardar, el sistema
almacena los datos y regresa a la pantalla principal con la informacién actualizada.

Responsable o Encargado Tipo de Canal Departamento
Responsable del Tratamiento Correo electrénico L U ﬁ
Responsable del Tratamiento Sitio Web LU ﬁ
Encargado Archivol Punto Atencién Personal BOGOTA BOGOTA, D.C. LV ﬁ

Mostrando 1 a 3 de 3 registros

m Agregar Canal Cargar Archivo Listado de Canales

Al igual que para la modificacion, el sistema proporciona la opcion de Eliminar los

canales:

Responsable o Encargado Tipo de Canal Departamento mm
Responsable del Tratamiento Correo electronico L1 ]j'
Responsable del Tratamiento Sitio Web \ ﬁ
Encargado Archivol Punto Atencién Personal BOGOTA BOGOTA, D.C. LV

Mostrando 1 a 3 de 3 registros

Agregar Canal Cargar Archivo Listado de Canales
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El sistema genera un mensaje de confirmacién al usuario con el fin de validar la
eliminacion del registro. En caso de Aceptar, el sistema realizara la eliminacion del
canal y actualizara la tabla. Si por el contrario se cancela el mensaje, el sistema
mantendra la informacién como se encontraba incialmente.

Responsable del Tratamier v @'
Mensaje

Responsable del Tratamie "."-I @

Encargado Archivo1 l:‘_a;\l ¢ Esta seguro de eliminar esta informacién?  a BOGOTA, D.C. \_f' ]ﬁ'
A4

|
m Agregar Canal Cargar Archivo Listado de Canales

5.5.3 Cargar Archivo Listado de Canales

Mostrando 1 a 3 de 3 regi

En el paso 2 Canales de atencién al titular, podra cargar los canales de manera
masiva, tanto del Responsable como de los Encargados registrados, por medio del
cargue de un archivo plano, de acuerdo con la estructura adelante relacionada. En el
numeral 5.5.3.1 se muestra un ejemplo de cémo crear un archivo tipo txt.

La informacién que se sube por archivo es incremental, esto es, que se agregaran como
nuevos canales cada vez que se cargue el archivo. En caso de que se requiera
reemplazar la informacion de los canales, se debe eliminar el canal que se desea
reemplazar.

Pasc 1 Pasc 2

Canales de Atencion al Titular - Base de Datos: proveedores

En esta seccién se deben inscribir los canales de atencidn a los Titulares, es decir, los distintos medios que el Responsable
y'o Encargado ha puesto a disposicion de éstos para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012,

Ayuda

e Lo | o o

Habilitados por el encargado del tratamiento L ﬁ

Meostrande 1 a 1 de 1 registros

Volver Agregar Canal Cargar Archivo Listado de Canales Continuar
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Al'igual que en los formularios anteriores, existe la opcion Editar para cada uno de los
registros, con el fin de modificarlos.

Al momento de hacer clic sobre la Opcién Cargar Archivo Listado de Canales, se
desplegara el siguiente formulario para realizar la carga:

e e _Ii

Archivo

Seleccionar Archivol
Cargar Archivo Cancelar

Posterior a realizar la seleccion del archivo, se debe hacer clic en la opcién Cargar

Archivo.
. ¢
Archivo
= Canal_Prueba.txt
‘Cargar Archivo

.z o o o
La extension del archivo debe ser (.txt) y debe tener la siguiente estructura:
Campo Descripcion Tamafio Obligatorio
i {Caracteres) |,
Tipo de documento del encargado (cédigo): Debe guedar vaclo si el canal se refiere al responsable. 1 Si el canal es del Encargade
Numero de documento del encargado (cddigo): |Debe quedar vaclo si el canal se refiere al responsable. 15 Si el canal es del Encargado

Tipo de Canal. Cadigo del tipo de canal. A continuacidn los codigos posibles:  Punto de Atencién Personal -

Tipo de Canal. PAP=40; TELEFONO_FJO=41; TELEFONO_MOWVIL=42; FAX=43; EMAIL=44; SITIO_WEB=45; 2 Sl

APLICACION _MOVIL = 46;

Unicamente aplica para PAP, en otro

Ciudad: Ciudad del Punto de atencidn personal 5

caso no se toma en cuenta

(ini it | PAP, 1l
Tipo de Punto de Atencidn (PAP): Cédigo del tipo de punto de atencidn personal coma: 2:Almacén; 3:Local; 47:Oficina; 48:Sucursal 2 e enotro

€a50 no se ToMma en cuenta

(i it | PAP, It
Direccidn. Direccién del punto de atencién Personal PAP 100 D renatro

€350 no se ToMma en cuenta
Unicamente aplica para PAP y
Teléfono Fijo. Teléfono fijo si el tipo canal es 41 (Teléfono Fijo) o 40 (PAP) 9 teléfano fijo, en otro caso no se
toma encuenta

Unicamente aplica para PAP y
Teléfono Mévil. Teléfono mévil si el tipo canal es 42({Teléfono Mavil) o 40 (PAP) 10 teléfano mdvil, en otro caso no se
toma encuenta

Unicarmente aplica para PAP y fax, en

Fax Nimero del Fax si el tipo canal es 43 (Fax) o si aplica para el 40 (PAP) 9
otro caso no se toma en cuenta
Unicamente aplica para PAP y
Correo electrénico Correo electrénico si el tipo canal es 44 (Correo electrénico) o si aplica para 40 (PAP) 50 correo, en otro caso no se toma en
cuenta
Unicamente aplica para PAP, sitio
Sitio web URL del sitio web si el tipo canal es 45, 46 o si aplica para 40 (PAP) 100 web y aplicacién mavil, enotro caso

no se toma en cuenta
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En el numeral 5.5.3.1 se muestra un ejemplo de cdmo crear un archivo plano tipo txt.

Dependiendo del tipo de canal, los campos seran exigibles conforme a la estructura
anterior. Los codigos para cada campo son:

Cddigo y Descripcion de Canales:

40 Punto Atencion Personal (PAP). Corresponde a puntos fisicos de
atencion personalizada, para los cuales se solicitaran los demas campos
como: ciudad, tipo de punto de atencion, direccién, teléfono fijo, teléfono
movil (alguno de los dos es obligatorio), fax, correo electronico y sitio web.

41 Teléfono fijo (indicativo-nimero)
42 Teléfono movil

43 Fax

44 Correo electrénico

45 Sitio Web
46 Aplicacién Movil

Cadigo y Descripcion de Tipo de Punto de Atencion Personal (PAP):

2 Almacén
3 Local

47 | Oficina
48 | Sucursal

Caddigo y Tipo de Documento:

1 | Cédula de Ciudadania

Numero de Identificacion Tributaria (sin digito de
verificacion)

3 | Cédula de Extranjeria

4 | Pasaporte

5 | Documento Extranjero

Nota: En caso de no encontrar la opcion requerida puede comunicarse con el call center
(571) 5920400.
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Cddigos para Ciudad:

Para informacion de ciudades, en el anexo 1 se adjuntan los codigos de la Division
Politica del DANE (DIVIPOLA).

Ejemplo de un archivo plano para cargar canales después de seguir el ejemplo del
numeral 5.5.3.1:

2;9001254;40;05059;47;CL 26 1-15;1-1234568;1234567891,1-1234567;nit@gmail.com;www.eltiempo.com

2;9001254;42;05059;47;CL 26 1-15;1-1234568;;1-1234567;nit@gmail.com;www.eltiempo.com
;;43;05059;47;CL 26 1-15;1-1234568;1234567891;;nit@gmail.com;www.eltiempo.com
;;44;,05059;47;CL 26 1-15;1-1234568;1234567891;1-1234567;;www.eltiempo.com
;;45;05059;47;CL 26 1-15;1-1234568;1234567891;1-1234567;nit@gmail.com;

;;46;05059;47;CL 26 1-15;1-1234568;1234567891;1-1234567;nit@gmail.com;www.eltiempo.com

Notas importantes:

Cada campo de la estructura del archivo que se va a cargar esta diferenciado por un
punto y coma (;) de manera que si no se requiere el campo, éste debe estar en blanco,
pero se respetara el lugar y el orden del mismo. Deben existir todos los campos de la
estructura, es decir, siempre habrdn 11 campos separados por punto y coma.

Los tipos y numeros de documentos deben coincidir con los ya inscritos en el RNBD de
los encargados. Para cargar canales de los responsables los dos primeros campos se
dejaran en blanco como se observa en el ejemplo a partir del cuarto registro.

Todos los campos seran validados de acuerdo con el tipo de dato, el tamafo
(caracteres), los codigos validos y su obligatoriedad. En caso de que no cumplan con
los parametros exigidos, al subir el archivo apareceran mensajes de error como los
siguientes:

Mensaje

f ﬁ \ No se ha cargado ningutin registro, realice las correcciones necesarias y proceda nuevamente con

Resultado de Cargue

El registro 1 no coincide con un codigo de Tipo de Canal registrado en el sistema

el cargue

- El teléfeno fijo (indicativo-nimero) no es valido en el registro 2
El registro 3 no cuenta con un Cédigo de Ciudad registrado en el sistema
- El campo fax es obligatorio en el registro 4

- La Direccién URL de la aplicacién movil no es valido en el registro 7

Mostrando 1 a 5 de 5 registros
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Recuerde que no es necesario cargar archivos planos y que puede hacer el cargue para
cada canal de manera manual.

5.5.3.1 Como crear un archivo plano tipo txt:

Existen muchas herramientas para crear archivos planos tipo txt, aqui se explicara la
forma mas sencilla de hacerlo, apartir de una hoja de calculo Excel:

Paso No. 1
El archivo de Excel solo debe contener una (1) hoja con todos los datos. Inicialmente

puede incluir los encabezados como guia para ubicar cada campo en el orden correcto,
linea que posteriormente se debe borrar, como se indicara adelante.

' B L& ] E F G H |
1 Tipo de Canal. Cédigo |Cludad |Tipa de Punt{Bireccién | Teléfona Fijo| Telifono Méil [Fax o | itio wab |
V2 a0 11001 47 CL2611% 1-1234568 1234567891 1-1234567  encargadol @gmail.com www.encargado.orgoo |
41 11001 1-1234569
43 11001 1-1234569
s 46 11001
3 45 11001
V7 40 5059 47 CL26145  1-1234568 1234567891 1-1234567  nind@gmail.com
41 5030 1-1234568
13 42 5059 1234567891 :
% 43 5059 1-1234567 =
a 5059 47 CL26115  1-1234568 1234567891 1-1234567  nit i
45 5059 47 CL26145  1-1234568 1234567891 1-1234567  ni
46 5059 47 CL26145  1-1234568 1234567891 1-1234567

a0 5059 47 CL2B 115 1-1234568 1234567891 1-1234567  nitggmail.co

Paso No. 2

Cuando esté seguro que todos los campos existen, borre la linea de titulos y guarde los
datos. Ingrese por Archivo - Guardar Como y elija tipo CSV (delimitado por comas) *.cvs
e ingrese un nombre para el archivo.

Paso No. 3

Pulse Aceptar para guardar, aparecera un mensaje en el que se debe hacer clic en Si.
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Microsoft Excel

0 Algunas caracteristicas de su libro pueden perderse si lo guarda como CSV (delimitado por comas).
;Desea seguir utilizando este formato?

Mo Ayuda

Paso No. 4

Cuando el sistema le pregunte si guarda los cambios efectuados, seleccione “No
guardar”.

Microsoft Excel

I ;Desea guardar los cambios efectuados en 'Libro8.csv'?

ardar Mo guardar Cancelar

Paso No. 5

Utilice el explorador para ubicar el archivo creado. Abra el archivo EXCEL guardado en
Bloc de Notas (Utilice clic derecho).

LIl =1 Pruebas
= 4 cortar l fﬂ x i@ I Nueve elemento - 4 a@abrir- [ seleccionar todo
~' [ Copiar ruta de acceso < 4 4 7 Facil acceso - s [ Modificar No seleccionar ninguno
Copiar Pegar Mover Copiar Eliminar Cambiar ~ Nueva Propiedades o
7] Pegar directo - #Historial 0 Invertir seleccién

a- - - nombre carpeta

1 | » Equipo » Windows8_0S (C) » Users

ombre rFecha ae mo ca... po amafio
. Favoritos N Fecha d di T T
l4 Descargas o 30/09/2014 3:53 p... Archivo CSV 1KB
- rir
I Escritorio e 30/09/2014 350 p... Hoja de caleulo d.. 10KB
&5 Sitfos recientes @ 7z . 30/09/2014 11:03 ..  Documento de tex.. 1KB
B Divi = d.. 1.324 KB
- Abrir con b |«] Bloc de notas
.- Bibliotecas can T - .. 1KB
. Documentos ] Enc Compartir con » Excel (escritorio) s
= Imagenes cand @ Analizar en busca de amenazas. & WordPad - 1KB
& Musica 3 Can Enviara » Elegir programa predeterminado... 1kB
& videos can Cortar 30/09/2014 918 3...  Documento de tex.. 1KB
enc Copiar 30/09/2014 916 a... Documento de tex. 1KB
& Equipo can. Crear acceso directo 29/09/2014 439 p... Documento de tex.. 1KB
% Windows8_0S (C) ) can Eliminar 29/09/2014 439 p...  Archivo CSV 1KB
can Cambiar nombre 29/09/2014 421 p... Documento de tex. 1K8
& Red <) can, Propiedades 29/09/2014 4:20 p...  Archivo CSV 1KB
canales4 29/09/2014 4:16 p. Documento de tex. 1KB
] Canales_prueba 29/09/2014 412 p... Archivo CSV 1KB

Paso No. 6

Finalmente guardelo con otro nombre como un archivo de texto tipo TXT, asegurese
gue la codificacién sea ANSI.
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3 Guardar como
T » Mis documentos » Escritorio ~ | ¢ Buscar en Escritorio P
Organizar ~ Nueva carpeta B= - @
~ Nombre . Fecha de modifica..  Tipo Tamafio

. Favoritos
l4 Descargas
Bl Escritorio

%5 Sitios recientes

Ningin elemento coincide con el criterio de blisqueda.

7l Bibliotecas
.. Documentos
5. Imagenes
. Msica
B videos

& Equipo
. Windows8_OS (C)

~ < >

Nombre_nuevo| P -

Tipo: Documentos de texto (*.txt) v

@ Geultar carpetas Codificacion: | ANSI v Cancelar

5.6 Paso 3: Politica de Tratamiento de la Informacion

Finalizado el registro de canales, se inicia el cargue de la Politica de Tratamiento de
la Informacion, aqui se cargaran, una por una, segun corresponda, las politicas de
Tratamiento de datos personales de los Responsables y, si cuenta con ella, la de los
Encargados. Con tan solo cargar las politicas del Responsable se habilitara la opcion
“Continuar”. Dichas politicas deben incluir, por lo menos, la informacion sefialada en
el Articulo 2.2.2.25.3.1 Seccién 3 Capitulo 25 del Decreto Unico Reglamentario 1074 de
2015.

Para cargar el archivo se debe tener en cuenta que solo se admiten archivos con el tipo
de extension pdf. El tamafio maximo del archivo sera de 2MB.

Paso 1. Seleccione archivo a cargar
de la politica del Responsable

+ Seleccionar Archivo Agregar Politica Paso 2. Agregue el archivo
seleccionado
Archivos Cargados

Politica_tratamiento_datos3.pdf Los archivos cargados se,
pueden eliminar

Politica de Tratamiento de la Informacion - Responsable del Tratamiento

Mostrando 1a 1 de 1 registros

Paso 3. Seleccione de la lista, el
Encargado al que cargara la politica

(Seleccione) A+ Seleccionar Archivo Paso 4. Seleccione y agregue el

archivo como en pasos 1y 2.

EMCARGADATOS SAS Politica_tratamiento_datos1.pdf

Politica de Tratamiento de la Informacion - Encargado del Tratamiento

Mostrando 1a 1 de 1 registros 1

3
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5.7 Paso 4: Forma de Tratamiento

Una vez cargada la Politica de tratamiento de la informacion, tanto del Responsable de
la Base de Datos como de (los) Encargado(s), en caso de que se incriban Encargados,
el usuario debera hacer clic en Continuar, para seguir con el registro de la Forma de
Tratamiento de la base de datos, donde se indicara si la base de datos tiene un
tratamiento manual o automatizado y la ubicacion fisica de la misma (como se observa
en la lista desplegable, no se requiere la ubicacion especifica de la base de datos). Las
bases de datos manuales o archivos son aquellos cuya informacién se encuentra
organizada y almacenada de manera fisica. Las bases de datos automatizadas son
aguellas que se almacenan y administran con la ayuda de herramientas electrénicas o
informaticas. En caso de que una base de datos que se maneja en medio electronico
tenga un respaldo en archivo fisico se entenderan como dos bases de datos diferentes,
por lo tanto se deberan inscribir cada una en forma independiente, ya que la disposicion,
medidas de seguridad o controles implementados aplican de manera diferente segun la
forma de tratamiento.

Forma de Tratamiento - Base de Datos: CLIENTES
En esta seccion se debe informar si la base de datos tiene un tratamiento manual o automatizado y la ubicacion fisica de la
misma. Las bases de datos manuales o archivos son aquellas cuya informacion se encuentra organizada y almacenada de

manera fisica. Las bases de datos automatizadas son aquellas que se almacenan y administran con la ayuda de

herramientas informaticas. Ayuda

Clasificacion Base de Datos Ubicacion de la Base de Datos

Seleccione
5 . ; Computador Personal
¥ Base de Datos Automatizads (Seleccione) M Sewi%m Externo a cargo de un tercero
Base de datos fisica Servidor Externo Propio

Servidor Propio

Seleccione una opcién En los casos de Servidor Externo se
habilita el campo pais

Clasificacion Base de Datos Ubicacidn de la Base de Datos

Base de Datos Automatizada | . '

® Base de datos fisica (Seleccions)

Archivo en custodia de un tercero
Archivo propio externo

Archivo propio Interno m
—— ———

Si la opcion de Ubicacion de la Base de Datos es Servidor Externo, el sistema
mostrara una lista para seleccionar el pais en donde se encuentra ubicado el servidor,
el cual se debe seleccionar en caso de contar con dicha informacion.

Nota: En caso de no encontrar la opcion requerida puede comunicarse con el call center
(571) 5920400.
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5.8 Paso 5: Informacién contenida en |la Base de Datos

El usuario debera registrar la Informacion contenida en la base de datos, para lo cual
debera seleccionar las subcategorias de datos almacenados en la base de datos, las
cuales se encuentran agrupadas por categorias de acuerdo con su naturaleza, con el
fin de facilitar la inscripcion de los datos. En caso de que no encuentre alguna categoria
0 subcategoria de datos que contenga una base de datos se debe informar al Contact
Center 5920400 indicando claramente la informacion que se deberia agregar en las
categorias y/o subcategorias.

La primera categorias de datos es obligatoria, es decir que se debe indicar si la base
contiene datos de personas mayores y/o menores de 18 afos.

1. DATOS GENERALES

1. Datos de personas menores de 18 afios

2. Datos de personas mayores de 18 afios

2. DATOS DE IDENTIFICACION

1. Datos generales de identificacion de la persona, familiares,
beneficiarios o terceros. Ej: Nombre, apellido, tipo de identificacién,
nimero de identificacién, fecha y lugar de expedicion, nombre,
estado civil, sexo, etc.

2. Datos especificos de identificacion de la persona. Ej: firma,
nacionalidad, datos de familia, firma electrénica, otros documentos
de identificacion, lugar y fecha de nacimiento o muerte, edad, etc.
3. Datos biométricos de la persona. Ej: huella, ADN, iris, Geometria
facial o corporal, fotografias, videos, formula dactiloscépica, voz,
etc.

4. Datos de la descripcion morfolégica de la persona. Ej: color de
piel, color de iris, color y tipo de cabello, sefiales particulares,

estatura, peso, complexion, etc.

3. DATOS DE UBICACION

1. Datos de ubicacién relacionados con actividad comercial o
profesional de las personas. Ej: direccion, teléfono, correo
electrénico, etc.

2. Datos de ubicacion personal relacionados con actividad privada
de las personas. Ej: domicilio, teléfono, correo electrénico, ete.
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4. DATOS SENSIBLES

1. Datos relacionados con la salud de la persona en cuanto a

ordenes y relacion de pruebas complementarias como laboratorio,
imagen, endoscdpicas, patolégicas, estudios, etc. ESTA

SUBCATEGORIA NO INCLUYE RESULTADOS NI DIAGNOSTICOS.

2. Datos relacionados con el estado de salud de la persona, que O]
incluyen resultados de pruebas, laboratorios, estudios, diagnésticos
médicos, generales o especializados, psicolégicos o psiquiatricos,
medicamentos y/o tratamientos médicos o terapéuticos de

cualquier tipo, etc.

3. Datos relacionados con la pertenencia a sindicatos, ]
organizaciones sociales, de derechos humanos, religiosas, politicas

4. Datos de preferencia, identidad y orientacién sexual de la O
persona, origen étnico-racial, etc.

5. Poblacién en condicién vulnerable. Ej: personas de la tercera O
edad o menores de 18 afios en condicién de pobreza, personas con
limitaciones sicomotoras, auditivas y visuales en condiciones de
pobreza, personas victimas de la violencia, personas en situacion de
desplazamiento forzado por violencia, madres gestantes o lactantes

o cabeza de familia en situacién de vulnerabilidad, menores en
condicion de abandono o proteccion, etc.

6. Datos sobre personas en situacién de discapacidad [l

5. DATOS DE CONTENIDO SOCIOECONOMICO

1. Datos financieros, crediticios y/o derechos de caracter econdomico
de las personas.

2. Datos socicecondmicos como estrate, propiedad de la vivienda,
etc.

3. Datos de informacion tributaria de la persona

4, Datos patrimoniales de la persona. Ej: bienes muebles e
inmuebles, ingresos, egresos, inversiones, etc.

5. Datos relacionades con la actividad econdmica de la persona

6. Datos relacionados con la historia laboral de la persona,
experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencion, etc.

7. Datos relacionados con el nivel educativo, capacitacion y/o
historial académico de la persona, etc.

8. Datos generales relacionados con afiliacion y aportes al Sistema
Integral de Seguridad Social. Ej: EPS, IP5, ARL, fechas de
ingreso/retiro EP5, AFP, etc.
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b. OTROS DATOS

1. Datos personales de acceso a sistemas de informacién. Ej:
usuarios, IP, claves, perfiles, etc.

2. Datos sobre gustos y/o intereses particulares. Ej: deportivos, ocio,
gastrondmicos, turismao, moda, etc,

3. Datos de antecedentes judiciales y/o disciplinarios de las
personas.

Es de anotar que los datos de cada subcategoria son complementarios y describen
aspectos diferentes de la categoria, asi, en la categoria datos de Identificacion, los datos
biométricos son diferentes a los datos morfolégicos pero se complementan, el color del
iris es diferente al dato biométrico iris, por lo tanto se deben marcar todas las
subcategorias que describan los tipos de datos contenidos en la base de datos a
registrar, adicionalmente los ejemplos son solo descriptivos, es decir, si solo se tiene
uno de ellos, debe seleccionarse esa casilla sin importar que los demas no
correspondan a los datos que se estén registrando.

5.9 Paso 6: Medidas de seguridad de la informacién

Una vez se guarde la informacién y se haga clic en Continuar, el sistema mostrara el
paso 6, Medidas de Seguridad de la Informacion, en donde el usuario podra
seleccionar los controles implementados por el Responsable del Tratamiento para
garantizar la seguridad de la base de datos que esta registrando, para lo cual hara clic
en el recuadro que se encuentra frente a cada una de las medidas, si las ha
implementado. En caso contrario, dejara en blanco dicha casilla. Ver anexo 4. Ayuda
para las preguntas de seguridad de la Informacién.

Medidas de Seguridad de la Informacion - Base de Datos: CLIENTES

En esta seccion se deben seleccionar los controles implementados por el Responsable para garantizar la seguridad de las

bases de datos que esta registrando Ayuda

SEGURIDAD DE LA INFORMACION PERSONAL

;Tiene un documento de seguridad de la informacion personal o
general aprobado?

:Ha realizado documentacion de procesos en torno a la seguridad
de la informacidén personal?

:Tiene procedimientos de asignacién de responsabilidades y
auterizaciones en el tratamiente de la informacién personal?

iHa implementado acuerdos de confidencialidad con las personas
que tienen acceso a la infoermacion personal?

:Tiene controles de seguridad en la tercerizacién de servicios para el
tratamiento de la informacion personal?
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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

¢;Tiene implementadas herramientas de gestion de riesgos en el O
tratamiento de datos personales?

¢;Tiene implementado un sistema de gestion de seguridad de la O
informacion o un programa integral de gestion de datos

personales?

SEGURIDAD DE LA INFORMACION PERSONAL EN TORNO AL RECURSO HUMANO

¢;Tiene implementados controles de seguridad de la informacién O
personal para el Recurso Humano antes de la vinculacién y una vez
finalizado el contrato laboral?

COMTROL DE ACCESO A LA INFORMACION PERSONAL

:Tiene una politica de control de acceso a la informacion personal,
tanto en las instalaciones fisicas como a nivel tecnolégico?
¢Cuenta con un procedimiento para la Gestidn de usuarios con
acceso a la informacion personal?

¢Ha implementado una politica especifica para el acceso a la
informacién personal de las bases de datos con informacién
personal sensible?

:Tiene una politica implementada de copia de respaldo de la
informacién personal?

¢Ha implementado una politica de proteccién para el acceso remoto
a la informacién personal?

PROCESAMIENTO DE INFORMACION PERSONAL

¢Cuenta con una politica implementada para el correcto
tratamiento de la informacion personal en las diferentes etapas del
ciclo de vida del dato (recoleccidn, circulacién y disposicién final)?
¢Cuenta con un procedimiento implementado para la validacion de
datos de entrada y procesamiento de la informacion personal, para
garantizar que los datos recolectados y procesados sean correctos y
apropiados, como confirmacién de tipos, formatos, longitudes,
pertinencia, cantidad, uso, etc.?

:Cuenta con un control de seguridad de informacion para la
validacion de datos de salida?

¢Cuenta con una politica implementada para el Intercambio fisico o
electrénico de datos (como por ejemplo durante el comercio
electrénico para la compra y venta de productos o servicios),
transporte y/o almacenamiento de informacién personal?

;Tiene un procedimiento o control implementado para la
disposician final de la informacién personal (supresién, archivo,
destruccidn, etc.)?
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SEGURIDAD EN LOS SISTEMAS DE INFORMACION PERSONAL

¢;Tiene implementado un procedimiento que contemple la definicién
de especificaciones y requisitos de seguridad de los sistemas de
informacién personal?

¢Tiene implementados controles de seguridad de la informacién
durante el mantenimiento (Control de cambios) de los sistemas de
informacién personal?

¢Tiene un procedimiento implementado de auditoria de los
sistemas de informacion que contengan datos personales?

¢Las bases de datos con informacién personal poseen Monitoreo de
consulta?

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION PERSONAL

¢Cuenta con una politica y procedimientos implementados de
gestidn de incidentes de seguridad de la informacion personal?
;Tiene implementada una politica para mejorar la seguridad de la
informacion personal a partir de los incidentes o vulnerabilidades
detectados?

AUDITORIAS DE SEGURIDAD DE LA INFORMACION PERSONAL

:Tiene una politica de auditorias de seguridad de la informacion
personal?

:Dentro de las auditerias de seguridad de informacién personal,
tiene en cuenta el cumplimiente de requisitos, politicas y normas
que especificamente le apliquen a |la base de datos?

Al guardar la informacién y hacer clic en Continuar, el sistema muestra el paso 7,
Autorizacion del Titular.

5.10 Paso 7: Autorizacion del Titular

Cuando se requiera autorizacion para el tratamiento de los datos personales y se cuente
con ella, se debe seleccionar la opcién Sl, de lo contrario, se debe seleccionar NO. Si
se cuenta con autorizacion de los titurales s6lo en algunos casos, debera seleccionar la
opcion ALGUNOS CASOS. Cuando no sea necesaria la autorizacion, de acuerdo con
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lo establecido en el articulo 10 de la Ley 1581 de 2012, se debera seleccionar, dentro
de las opciones dispuestas, la(s) causal(es) que corresponda:

Cuenta con Autorizacion del Titular? Una vez seleccionadas

las opciones debera
® S| () ALGUNOS CAS0S () NO dar clic en "Agregar"
Forma de obtencion de los datos

(Seleccione) r

Forma de Obtencion

Gratuitamente P - .
Eliminar informacion

Mostrando 1a 1 de 1 registros

Informacion Agregada

m

En caso de seleccionar (ALGUNOS CASOS/NO) el sistema genera el campo Causales
de Exoneracion:

2 REGISTRO NACIONAL DE BASES DE DATOS g

. Paso! Pase2 Paso3 Pasod4 Paso5 Pasof Paso7
Registro
Autorizacion del Titular Base de Datos: NOMINA
Responsable del

Tratamiento
En esta seccion se dehe informar si posee la autorizacién previa e informada del Titular para el Tratamiento de sus datos. En caso de que no sea

Inscribir Eases de Datos necesaria la autorizacion, de acuerdo con le establecide en el articulo 10 de la Ley 1581 de 2012, deberd seleccionar dentro de las opciones dispuestas
la(s) causal(es) que corresponda. Ayuda

1. Encargado del

Tratamiento

Cuenta con Autorizacién del Titular? Causales de Exoneracién

2. Canales de Atencion al
Titular 0 Sl ® ALGUNOS CASOS O NO

(Seleccione)

1. Casos de urgencia médica o sanitaria
2. Tratamiento de informacion autorizado por a ley para fines histdricos, estadisticos o cientificos
3. Datos relacionados con el Registro Civil de las Personas

4. Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial
5. Datos de naturaleza publica

L' 6. Mecanismos altienos Art. 10 Decreto 1377 de 2013 incorporado Capitulo 25 del Decreto Unico 1074 de 2015
7.0tro

8. Por mandato legal o judicial

3. Politica de Tratamiento de Farma de obtencién de los datos
la Informacién

Recolectado del fitular v

4. Forma de Tratamiento

5. Informacién Contenida en
la Base de datos Fuentes de acceso piblico

..... S , .
6. Medidas de Seguridad de oruntercere o

la Informacién Recolectado del titular fi

Autorizacién del Titular Mstrando 1 a 3 de 3 registros

8. Transferencia

el b m m

9. Transmisin Internacional
de Datos

10. Finalizar Registro de
Informacion

50




Industria y Comercio
SUPERINTENDENCIA

Tambien se debe seleccionar la forma como se han obtenido los datos, para ello se
debe escoger una opcion de la lista de posibles respuestas. Posterior al ingreso de los
paradmetros de entrada, es necesario hacer clic en el boton Agregar con el fin de ver
reflejados los datos en la Seccién Forma de Obtencion de los datos. En caso de tener

mas de una forma de obtener los datos puede seleccionar otra opcion de la lista y hacer
clic nuevamente en el boton Agregar.

Cuenta con Autorizacion del Titular? Causales de Exoneracién
S| @ ALGUNOS CASOS NO (Seleccione) M
Datos de naturaleza publica. i

Mostrando 1 a 1 de 1 registros

Forma de obtencién de los datos

(Seleccione)

Por un tercero

Recolectado del titular i

Mostrando 1 a 1 de 1 registros

[

I T N

En caso de requerir la eliminacién de algun registro de la forma de obtencion de los
datos, se debe hacer clic sobre el icono Eliminar, del registro que se requiere eliminar:

Cuenta con Autorizacién del Titular? Causales de Exoneracién
S1 @ ALGUNOS CASOS NO Datos de naturaleza publica v
Causal de Exoneracién l Opcién
Mostrando 1 a 1 de 1 registros

Forma de obtencién de los datos

Directamente del titular v

Forma de Obtencién

Mostrando 1 a 2 de 2 registros
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El sistema generara un mensaje informativo al usuario con la confirmacion de la
eliminacion del registro. Si selecciona Aceptar, el sistema elimina el registro y realiza la
actualizacion de la tabla. En caso de Cancelar la eliminacién del registro, el sistema
deja la informacion como se tenia incialmente:

Cuenta con Autorizacién del Titular? Causales de Exoneracién
y SI @ ALGUNOS CASOS ) NO Datos de naturaleza publica -
———————————
Datos de naturaleza puablica ]j
Maostrande Mensaje 1

e~ _) 4Esta seguro de eliminar esta informacion?

Directam

Forma de Obtencién | Opcién

Fuentes de acceso publico

& &

Directamente del titular

Mostrando 1 a 2 de 2 registros a

= T

Al Guardar la informaciéon y hacer clic en Continuar, el sistema muestra el paso 8
Transferencia Internacional de Datos.

5.11 Paso 8: Transferencia Internacional de Datos

En caso que el Responsable realice transferencia internacional de los datos personales
contenidos en la base de datos que esta registrando se debe hacer clic en el botén
Agregar Destinatario y diligenciar sus datos, asi como los demas campos solicitados
en el formulario y hacer clic en el botébn Guardar. En caso contrario debe hacer clic en
el boton Continuar.

Realiza transferencia internacional de datos? Si Mo
MNombre o Razén Social del Tipo de Nimero de Caso de Nimero de
Destinatario Documento Documento Excepcion Radicado
CEDULA DE
razomn T AFGANISTAN e Uf

EXTRAMJERIA
Mostrando 1 a 1 de 1 registros \

Editar la Eliminar la
m PP

informacion informacion
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Nombre o Razén Social del Destinatario Tipo de Documento Numero de Documento

CEDULA DE CIUDADANIA v

Si cuenta con Declaratoria de

pai Si esta transferencia se exceptua de la prohibicion general, Conformidad emitida por la
ais
seleccione la causal SIC, ingrese el nimero de
radicado
AFGAMNISTAN v (Seleccione) v

Al hacer clic en Continuar el sistema muestra el paso 9 Transmision Internacional de
Datos.

5.12 Paso 9: Transmision Internacional de Datos

Cuando el Responsable realice transmision internacional de los datos personales
contenidos en la base de datos que esta registrando debe hacer clic en el boton Agregar
Destinatario y diligenciar sus datos asi como los demas campos solicitados en el
formulario y hacer clic en el boton Guardar. En caso contrario debe hacer clic en el
boton Continuar.

Realiza Transmisién Internacional de Datos? (8 5 Mo
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Encargado Tipo de Documento Nimero de Documento
Extranjero Ceder ¥ DOCUMENTO EXTRANJERO v ID123456
Direccién Ciudad
)AK 23 Quito
Correo Electrénico Teléfono Movil Teléfono Fijo (indicativo-nimero)
}asdaf@unu.com 1313213131
Sitio Web
Pai Tiene contrato de transmision de datos Si cuenta con Declaratoria de Conformidad
ais

(Articulo 2.2.2.25.6.1. Seccin 6 Capitulo 25 del Decreto

(nico Reglamentario 1074 de 2015)2 emitida por la SIC, ingrese el nimero de radicado
nico mel no H

ECUADOR Y @si @ No 14-654321-00001-0000

Realiza Transmisién Internacional de Datos ? Si No
Nembre o Razén Social del Niamero de Namere de
Tipo de Documento
Destinatario Documento Radicado
DOCUMENTO 14-654321-00001-
Extranjero Ceder ID1223456 ECUADOR
EXTRAMNJERO 0000

Mostrando 1 a 1 de 1 registros

Una vez se guarda la informacion y hace clic en Continuar, el sistema muestra el paso
10 Finalizar Registro de informacion.

5.13 Paso 10: Finalizar Registro de Informacion

Al seleccionar la opcion Finalizar Registro el sistema genera el nimero de radicacion
del registro de la base de datos.
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Finalizar Registro - Base de Datos: NOMINA

Sefior usuario, esta a punto de finalizar el registro de su base de datos, si esta seguro
de finalizar el registro, seleccione la opcién Finalizar, de lo contrario, revise |a
informacion que ha registrado.

Volver Finalizar Registro

Si esta seguro de finalizar la base de datos debe seleccionar el boton “Finalizar
Registro”, en caso contrario, puede devolverse paso a paso para verificar y si es
necesario, modificar informacién registrada en cada uno de los pasos del Registro.

6. REPORTE DE NOVEDADES

Una vez finalizada la inscripcion de una base de datos es posible informar las
novedades previstas en el RNBD. En la parte inferior del mena de cada base de datos
registrada el sistema presenta dos (2) opciones de novedades:

Reporte de

Novedades
Reporte de Novedades

L~ adicionales al Registro de

Reclamos Presentados por la Base de Datos

los Titulares

Reporte de Incidentes de
Seguridad

6.1 Reclamos presentados por los titulares

Para informar los reclamos presentados por los Titulares debe seleccionar la Opcién
Modificar Datos de la base de datos registrada (Modulo: RNBD, Menu: Inscribir Base
de datos). Luego debe ingresar a Reclamos Presentados por los Titulares, en donde
el sistema le permitira registrar el (los) reclamo (s) ingresando los datos de afio, periodo
a reportar, tipo y detalle del reclamo, y cantidad de reclamos, como se muestra a
continuacion:
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AnRo Periodo a Reportar
(Seleccione) ¥ (Seleccione) A
Tipo de Reclamo Detalle del Reclamo
(Seleccione) v (Seleccione) ¥
Cantidad de Reclamos Seleccion de Informacion

También es posible cargar la informacion de los reclamos de manera masiva mediante un
archivo plano tipo txt, por la opcion Cargar Informaciéon de Reclamos. En el numeral 5.5.3.1
se muestra un ejemplo para generar un archivo plano tipo txt.

Reclamos Presentados por los Titulares - Base de Datos: proveedores

Ayuda

Agregar Informacion de Reclamos Cargar Informacion de Reclamos

El archivo a cargar debe tener separado cada campo por el caracter punto y coma () y
es necesario tener en cuenta la siguiente estructura:
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Reclamos Presentados por los Titulares

Campo Descripcion Tipo de Tamaio
dato

Afo Afios a reportar, formato AAAA NUMERICO 4
Periodo a Ingrese 1 para el Primer Periodo y 2 para el Segundo Periodo, 1
Reportar de reclamos a reportar presentados por los titulares. NUMERICO

Codigo del Tipo Detalle Reclamo de acuerdo con la tabla tipo y
Tipo - Detalle |Detalle de Reclamo Ley 1581 de 2012. Sélo se indicara el NN 10
Reclamo cddigo del Detalle, es decir los cédigos de uno y dos digitos no

se deben incluir en este campo.
Cantidad de Ingrese la cantidad de reclamos , 10
Reclamos NUMERICO

Nota: Todos los campos son obligatorios, es decir, si alguno aparece en blanco el
archivo no se cargara.

Ejemplo:

2013;2;3201;1
2014;2;403;10

2014;1,;301;8

Asi, la primera fila del anterior ejemplo corresponde a que:

En el segundo periodo del afio 2013 se present6 un (1) reclamo con codigo 3201 que
segun la tabla, es CONTRA EL ENCARGADO - RESPECTO AL ACCESO A LA
INFORMACION y esta relacionado con “Permitir el acceso a la informacion a personas
no autorizadas”.

TIPO Y DETALLE DE RECLAMO LEY 1581 DE 2012

Cédigo | Tipo/Detalle
1 CONTRA EL RESPONSABLE - RESPECTO DEL EJERCICIO DEL DERECHO DE HABEAS DATA
101 Garantizar el pleno y efectivo ejercicio del derecho de habeas data
2 CONTRA EL RESPONSABLE - RESPECTO DE LA AUTORIZACION PARA EL TRATAMIENTO
201 Contar con la autorizacién previa, expresa e informada para el tratamiento
202 Suministrar informacién al encargado sin contar con la autorizacion del titular
203 Conservar la autorizacién otorgada por el titular
3 _CI_:I(_)I_S'[ié EL RESPONSABLE - RESPECTO DE LA FINALIDAD DE LA RECOLECCION Y LOS DERECHOS DEL
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Cédigo | Tipo/Detalle
301 Informar al titular la finalidad de la recoleccién y los derechos que le asisten
302 Informar al titular la finalidad especifica del tratamiento
4 CONTRA EL RESPONSABLE - RESPECTO DE LA SEGURIDAD DE LA INFORMACION
401 Conservar con la debida seguridad los registros almacenados
402 Verificar que el encargado respetara las condiciones de seguridad y privacidad de la informacion
403 Exigir al encargado respetar las condiciones de seguridad y privacidad de la informacion
5 CONTRA EL RESPONSABLE - RESPECTO DE LA VERACIDAD DE LA INFORMACION
501 Suministrar informacién fraccionada e incompleta
502 Suministrar informacion inexacta
6 CONTRA EL RESPONSABLE - RESPECTO DE LA ACTUALIZACION DE LA INFORMACION
601 Actualizar oportunamente la informacion en las bases de datos
602 Contar con las medidas necesarias para garantizar que la informacién suministrada se mantenga actualizada
7 CONTRA EL RESPONSABLE - RESPECTO DE LA RECTIFICACION DE LA INFORMACION
701 Rectificar inmediatamente la informacion incorrecta
702 Comunicar al encargado la rectificacion de la informacion
8 CONTRA EL RESPONSABLE - RESPECTO DE LA ATENCION DE CONSULTAS Y RECLAMOS
801 Atender integralmente y de fondo el derecho de peticion
802 Suministrar una respuesta congruente con lo solicitado
803 Suministrar respuesta oportuna a la peticién
9 CONTRA EL RESPONSABLE - RESPECTO DEL MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS
901 Adoptar un manual interno de politicas y procedimientos para asegurar el cumplimiento de la ley
902 Adoptar un manual interno de politicas y procedimientos en materia de atencién de consultas y reclamos
10 CONTRA EL RESPONSABLE - RESPECTO DE LA INSCRIPCION DE LA LEYENDA
1001 Informar al encargado que la informacion se encuentra en discusion por parte del titular
11 CONTRA EL RESPONSABLE o RESPECTO DEL DEBER DE INFORMAR A LOS TITULARES COMO SE ESTA
UTILIZANDO SU INFORMACION
1101 Informar al titular sobre el uso dado a su informacién
1102 Informar al titular sobre el uso dado a su informacion dentro de la oportunidad legal
12 CONTRA EL RESPONSABLE - RESPECTO DEL DEBER DE INFORMAR SOBRE VIOLACIONES A LOS CODIGOS
DE SEGURIDAD
1201 Informar a la autoridad sobre la violacion a sus cddigos de seguridad
1202 Informar a la autoridad sobre un riesgo en la administracion de la informacion
13 CONTRA EL RESPONSABLE - RESPECTO DE LAS INSTRUCCIONES Y REQUERIMIENTOS
1301 Cumplimiento de las instrucciones impartidas por la Superintendencia
14 CONTRA EL RESPONSABLE - RESPECTO DE LAS POLITICAS DE TRATAMIENTO
1401 Contar con politicas de tratamiento de informacién
1402 Contenido de la informacién minima exigida en la politica de tratamiento por el Decreto Unico Reglamentario 1074 de
1403 (zlcéﬁunicar oportunamente a los titulares los cambios sustanciales en las politicas de tratamiento
15 CONTRA EL RESPONSABLE - RESPECTO DEL AVISO DE PRIVACIDAD
1501 Incluir el aviso de privacidad cuando era procedente
1502 ggféenido de la informacion minima exigida en el aviso de privacidad por el Decreto Unico Reglamentario 1074 de
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Cédigo | Tipo/Detalle
1503 Conservar el modelo del aviso de privacidad
16 CONTRA EL RESPONSABLE - RESPECTO DE LA INFORMACION SENSIBLE
1601 Tratar informacion sensible sin autorizacion del titular
1602 Condicionar una actividad o servicio al suministro de informacion sensible
17 CONTRA EL RESPONSABLE - RESPECTO DE LA INFORMACION DE NINAS, NINOS Y ADOLESCENTES
1701 Tratar informacion de los menores sin autorizacion de sus representantes legales
1702 Tratar informacion de los menores sin asegurar el respeto de sus derechos fundamentales ni su interés superior
18 CONTRA EL RESPONSABLE - RESPECTO DEL DEBER DE INFORMACION AL TITULAR
1801 Informar al titular la direccioén fisica o electrénica y el teléfono del responsable
1802 Informar al titular el caracter facultativo de las respuestas relacionadas con informacién de menores
1803 Informar al titular el caracter facultativo de las respuestas relacionadas con informacién sensible
1804 Informar al titular cuales de los datos objeto de tratamiento son sensibles y la finalidad de su tratamiento
19 CONTRA EL RESPONSABLE - RESPECTO DE LA TRANSFERENCIA INTERNACIONAL DE INFORMACION
1901 Transferir informacion a paises que no cuentan con niveles adecuados de proteccion de datos personales
1902 Suscribir contrato de transmision de datos personales
1903 Contenido de las estipulaciones minimas en el contrato de transmision de datos personales sefialadas en el Decreto
Unico reglamentario 1074 de 2015
20 CONTRA EL RESPONSABLE - RESPECTO DE LA LIMITACION TEMPORAL AL TRATAMIENTO
2001 Suprimir la informacién una vez se cumpla la finalidad de la recoleccion
21 CONTRA EL RESPONSABLE - RESPECTO DE LA RECOLECCION DE INFORMACION
2101 Implementar mecanismos o procedimientos para recolectar, usar, almacenar, circular o suprimir la informacion
2102 Utilizar medios engafiosos o fraudulentos para recolectar y realizar el tratamiento de informacion
22 CONTRA EL RESPONSABLE - RESPECTO DE LOS MEDIOS PARA EL EJERCICIO DEL DERECHO
2201 Designar a un responsable o area que dé tramite a las solicitudes de los titulares
23 CONTRA EL ENCARGADO - RESPECTO DEL EJERCICIO DEL DERECHO DE HABEAS DATA
2301 Garantizar el pleno y efectivo ejercicio del derecho de habeas data
24 CONTRA EL ENCARGADO - RESPECTO DE LA SEGURIDAD DE LA INFORMACION
2401 Conservar con la debida seguridad los registros almacenados
25 CONTRA EL ENCARGADO - RESPECTO DE LA RECTIFICACION O SUPRESION DE LA INFORMACION
2501 Rectificar inmediatamente la informacion incorrecta
2502 Suprimir la informacién oportunamente
26 CONTRA EL ENCARGADO - RESPECTO DE LA ACTUALIZACION DE LA INFORMACION
2601 Actualizar oportunamente la informacion en las bases de datos
27 CONTRA EL ENCARGADO - RESPECTO DE LA ATENCION DE CONSULTAS Y RECLAMOS
2701 Atender integralmente y de fondo el derecho de peticion
2702 Suministrar una respuesta congruente con lo solicitado
2703 Suministrar respuesta oportuna a la peticion
28 CONTRA EL ENCARGADO - RESPECTO DEL MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS
2801 Adoptar un manual interno de politicas y procedimientos para asegurar el cumplimiento de la ley
2802 Adoptar un manual interno de politicas y procedimientos en materia de atencién de consultas y reclamos
29 CONTRA EL ENCARGADO - RESPECTO DE LA INSCRIPCION DE LA LEYENDA RECLAMO EN TRAMITE
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Cédigo | Tipo/Detalle
2901 Registrar en la base de datos la inscripcién de la leyenda reclamo en tramite dentro de la oportunidad legal
2902 Registrar en la base de datos la inscripcion de la leyenda "reclamo en tramite".
30 CONTRA EL ENCARGADO - RESPECTO DE LA INSCRIPCION DE LA LEYENDA INFORMACION EN DISCUSION
3001 IJan'EII't(e:lIrAIIE; inscripcion de la leyenda informacién en discusion judicial dentro de la oportunidad legal
3002 Insertar la inscripcién de la leyenda "informacién en discusion judicial”
31 CONTRA EL ENCARGADO - RESPECTO DE LA CIRCULACION DE LA INFORMACION
3101 Circular in_formacic')n controvertida por el titular y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria
32 égﬁr}]l?{rACI%L ENCARGADO - RESPECTO AL ACCESO A LA INFORMACION
3201 Permitir el acceso a la informacién a personas no autorizadas
33 CONTRA EL ENCARGADO - RESPECTO DEL DEBER DE INFORMAR SOBRE VIOLACIONES A LOS CODIGOS
DE SEGURIDAD
3301 Informar a la autoridad sobre la violacién a sus cédigos de seguridad
3302 Informar a la autoridad sobre un riesgo en la administracién de la informacién
34 CONTRA EL ENCARGADO - RESPECTO DE LAS INSTRUCCIONES Y REQUERIMIENTOS
3401 Cumplimiento de las instrucciones impartidas por la Superintendencia
35 CONTRA EL ENCARGADO - RESPECTO DE LA INFORMACION SENSIBLE
3501 Tratar informacion sensible sin autorizacion del titular
3502 Condicionar una actividad o servicio al suministro de informacién sensible
36 CONTRA EL ENCARGADO - RESPECTO DE LA INFORMACION DE NINAS, NINOS Y ADOLESCENTES
3601 Tratar informacion de los menores sin autorizacion de sus representantes legales
3602 Tratar informacién de los menores sin asegurar el respeto de sus derechos fundamentales ni su interés superior
37 CONTRA EL ENCARGADO - RESPECTO DEL DEBER DE INFORMACION AL TITULAR
3701 Informar al titular la direccion fisica o electrénica y el teléfono del responsable
3702 Informar al titular el caracter facultativo de las respuestas relacionadas con informacion de menores
3703 Informar al titular el caracter facultativo de las respuestas relacionadas con informacién sensible
3704 Informar al titular cuales de los datos objeto de tratamiento son sensibles y la finalidad de su tratamiento
38 CONTRA EL ENCARGADO - RESPECTO DE LA LIMITACION TEMPORAL AL TRATAMIENTO
3801 Suprimir la informacién una vez se cumpla la finalidad de la recoleccion
39 CONTRA EL ENCARGADO - RESPECTO DE LA RECOLECCION DE INFORMACION
3901 Implementar mecanismos o procedimientos para recolectar, usar, almacenar, circular o suprimir la informacion
3902 Utilizar medios engafiosos o fraudulentos para recolectar y realizar el tratamiento de informacion
40 CONTRA EL ENCARGADO - RESPECTO DE LOS MEDIOS PARA EL EJERCICIO DEL DERECHO
4001 Designar a un responsable o area que dé tramite a las solicitudes de los titulares
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6.2 Reporte de Incidentes de seguridad

El sistema permite reportar los incidentes de seguridad presentados con las bases de
datos, para lo cual se debe ingresar la informacion solicitada en el formulario:

Ver anexo 5. Conceptos para el reporte de Incidentes de seguridad

Agregar Nuevo Reporte de Incidentes a

Fecha Incidente Fecha de Conocimiento Causal

‘ | | (Seleccione)

Tipo de Incidente

(Seleccione)

Afecta Confidencialidad e Integridad de los datos personales
Afecta Confidencialidad y disponibilidad de los datos personales

Afecta Disponibilidad e Integridad de los datos personales

Afecta la Confidencialidad de los datos personales

Afecta la Confidencialidad, Disponibilidad e Integridad de los datos personales
Afecta la Disponibilidad de los datos personales

Afecta la Integridad de los datos personales

m Sencetar

Agregar Nuevo Reporte de Incidentes [ x|

Fecha Incidente Fecha de Conocimiento Causal

Tipo de Incidente

(Seleccione) | H ‘ (Seleccione)

Informacién Comprometida
(Seleccione}
Algunos datos
Toda |a base de datos

Si la opcién seleccionada en Informacién Comprometida es Algunos datos, el
sistema solicitara la siguiente informacion:
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I E———

Tipo de Incidente Fecha Incidente Fecha de Conecimiento Causal
(Seleccione) j ‘ I | (seleccione) ﬂ
Informacién Comprometida Tipo de informacién Cantidad de titulares afectados
Alaunos daws | Ry L ]
J 1. DATOS GENERALES Agregan

2. DATOS DE \DENTIF\;AC\ON
3. DATOS DE UBICACION

4. DATOS SENSIBLES .
5. DATOS DE CONTENIDO SOCIOECONOMICO
6. OTROS DATOS

Cuando el incidente de seguridad esté relacionado con mas de un (1) tipo de
informacion se debe seleccionar de la lista el tipo de informacion comprometido y hacer
clic en el boton Agregar. El mismo procedimiento se debe realizar tantas veces como
tipos de informacion se hayan visto afectados. Se debe tener en cuenta que la cantidad
de titulares afectados no puede superar la cantidad de titulares que tiene la Base de
Datos.

7. SALIR

El RNBD permite Cerrar Sesion para salir del sistema:

s

i i PROSPERIDAD
r ¢~ Industria y Comercio 1P T o @

_/SUPERINTENDENCIA ES

RNBD ADMINISTRACION

Inscripcion de DE USUARIOS
Bases de Datos

Cerrar sesion para salir del sistema

REGISTRO NACIONAL DE BASES DE DATOS

Registro * RNBD = Responsable @sic.gov.co
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ANEXO 1. CODIGOS DIVISION POLITICA DE COLOMBIA

CcODIGO CIUDAD DEPARTAMENTO MUNICIPIO
91263 AMAZONAS EL ENCANTO
91405 AMAZONAS LA CHORRERA
91407 AMAZONAS LA PEDRERA
91430 AMAZONAS LA VICTORIA
91001 AMAZONAS LETICIA

91530 AMAZONAS PUERTO ALEGRIA
91536 AMAZONAS PUERTO ARICA
91540 AMAZONAS PUERTO NARINO
91669 AMAZONAS PUERTO SANTANDER
91798 AMAZONAS TARAPACA
05002 ANTIOQUIA ABEJORRAL
05004 ANTIOQUIA ABRIAQUI
05021 ANTIOQUIA ALEJANDRIA
05030 ANTIOQUIA AMAGA

05031 ANTIOQUIA AMALFI

05034 ANTIOQUIA ANDES

05036 ANTIOQUIA ANGELOPOLIS
05038 ANTIOQUIA ANGOSTURA
05040 ANTIOQUIA ANORI

05044 ANTIOQUIA ANZA

05045 ANTIOQUIA APARTADO
05051 ANTIOQUIA ARBOLETES
05055 ANTIOQUIA ARGELIA

05059 ANTIOQUIA ARMENIA

05079 ANTIOQUIA BARBOSA
05088 ANTIOQUIA BELLO

05086 ANTIOQUIA BELMIRA

05091 ANTIOQUIA BETANIA

05093 ANTIOQUIA BETULIA

05107 ANTIOQUIA BRICENO

05113 ANTIOQUIA BURITICA
05120 ANTIOQUIA CACERES
05125 ANTIOQUIA CAICEDO

05129 ANTIOQUIA CALDAS

05134 ANTIOQUIA CAMPAMENTO
05138 ANTIOQUIA CANASGORDAS
05142 ANTIOQUIA CARACOLI
05145 ANTIOQUIA CARAMANTA
05147 ANTIOQUIA CAREPA

05150 ANTIOQUIA CAROLINA
05154 ANTIOQUIA CAUCASIA

63




Industria y Comercio
SUPERINTENDENCIA

CODIGO CIUDAD DEPARTAMENTO MUNICIPIO
05172 ANTIOQUIA CHIGORODO
05190 ANTIOQUIA CISNEROS
05101 ANTIOQUIA CIUDAD BOLIVAR
05197 ANTIOQUIA COCORNA
05206 ANTIOQUIA CONCEPCION
05209 ANTIOQUIA CONCORDIA
05212 ANTIOQUIA COPACABANA
05234 ANTIOQUIA DABEIBA
05237 ANTIOQUIA DONMATIAS
05240 ANTIOQUIA EBEJICO
05250 ANTIOQUIA EL BAGRE
05148 ANTIOQUIA EL CARMEN DE VIBORAL
05697 ANTIOQUIA EL SANTUARIO
05264 ANTIOQUIA ENTRERRIOS
05266 ANTIOQUIA ENVIGADO
05282 ANTIOQUIA FREDONIA
05284 ANTIOQUIA FRONTINO
05306 ANTIOQUIA GIRALDO
05308 ANTIOQUIA GIRARDOTA
05310 ANTIOQUIA GOMEZ PLATA
05313 ANTIOQUIA GRANADA
05315 ANTIOQUIA GUADALUPE
05318 ANTIOQUIA GUARNE
05321 ANTIOQUIA GUATAPE
05347 ANTIOQUIA HELICONIA
05353 ANTIOQUIA HISPANIA
05360 ANTIOQUIA ITAGUI

05361 ANTIOQUIA ITUANGO
05364 ANTIOQUIA JARDIN

05368 ANTIOQUIA JERICO

05376 ANTIOQUIA LA CEJA

05380 ANTIOQUIA LA ESTRELLA
05390 ANTIOQUIA LA PINTADA
05400 ANTIOQUIA LA UNION
05411 ANTIOQUIA LIBORINA
05425 ANTIOQUIA MACEO

05440 ANTIOQUIA MARINILLA
05001 ANTIOQUIA MEDELLIN
05467 ANTIOQUIA MONTEBELLO
05475 ANTIOQUIA MURINDO
05480 ANTIOQUIA MUTATA
05483 ANTIOQUIA NARINO

05495 ANTIOQUIA NECHI

05490 ANTIOQUIA NECOCLI
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CODIGO CIUDAD DEPARTAMENTO MUNICIPIO
05501 ANTIOQUIA OLAYA

05541 ANTIOQUIA PENOL

05543 ANTIOQUIA PEQUE

05576 ANTIOQUIA PUEBLORRICO

05579 ANTIOQUIA PUERTO BERRIO
05585 ANTIOQUIA PUERTO NARE

05591 ANTIOQUIA PUERTO TRIUNFO
05604 ANTIOQUIA REMEDIOS

05607 ANTIOQUIA RETIRO

05615 ANTIOQUIA RIONEGRO

05628 ANTIOQUIA SABANALARGA

05631 ANTIOQUIA SABANETA

05642 ANTIOQUIA SALGAR

05647 ANTIOQUIA SAN ANDRES DE CUERQUIA
05649 ANTIOQUIA SAN CARLOS

05652 ANTIOQUIA SAN FRANCISCO
05656 ANTIOQUIA SAN JERONIMO

05658 ANTIOQUIA SAN JOSE DE LA MONTANA
05659 ANTIOQUIA SAN JUAN DE URABA
05660 ANTIOQUIA SAN LUIS

05664 ANTIOQUIA SAN PEDRO DE LOS MILAGROS
05665 ANTIOQUIA SAN PEDRO DE URABA
05667 ANTIOQUIA SAN RAFAEL

05670 ANTIOQUIA SAN ROQUE

05674 ANTIOQUIA SAN VICENTE FERRER
05679 ANTIOQUIA SANTA BARBARA
05042 ANTIOQUIA SANTA FE DE ANTIOQUIA
05686 ANTIOQUIA SANTA ROSA DE 0SOS
05690 ANTIOQUIA SANTO DOMINGO
05736 ANTIOQUIA SEGOVIA

05756 ANTIOQUIA SONSON

05761 ANTIOQUIA SOPETRAN

05789 ANTIOQUIA TAMESIS

05790 ANTIOQUIA TARAZA

05792 ANTIOQUIA TARSO

05809 ANTIOQUIA TITIRIBI

05819 ANTIOQUIA TOLEDO

05837 ANTIOQUIA TURBO

05842 ANTIOQUIA URAMITA

05847 ANTIOQUIA URRAO

05854 ANTIOQUIA VALDIVIA

05856 ANTIOQUIA VALPARAISO

05858 ANTIOQUIA VEGACHI

05861 ANTIOQUIA VENECIA
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CODIGO CIUDAD DEPARTAMENTO MUNICIPIO

05873 ANTIOQUIA VIGIA DEL FUERTE

05885 ANTIOQUIA YALI

05887 ANTIOQUIA YARUMAL

05890 ANTIOQUIA YOLOMBO

05893 ANTIOQUIA YONDO

05895 ANTIOQUIA ZARAGOZA

81001 ARAUCA ARAUCA

81065 ARAUCA ARAUQUITA

81220 ARAUCA CRAVO NORTE

81300 ARAUCA FORTUL

81591 ARAUCA PUERTO RONDON

81736 ARAUCA SARAVENA

81794 ARAUCA TAME
ARCHIPIELAGO DE SAN

88564 ANDRES, PROVIDENCIAY |PROVIDENCIA
SANTA CATALINA
ARCHIPIELAGO DE SAN )

88001 ANDRES, PROVIDENCIAY |SAN ANDRES
SANTA CATALINA

08078 ATLANTICO BARANOA

08001 ATLANTICO BARRANQUILLA

08137 ATLANTICO CAMPO DE LA CRUZ

08141 ATLANTICO CANDELARIA

08296 ATLANTICO GALAPA

08372 ATLANTICO JUAN DE ACOSTA

08421 ATLANTICO LURUACO

08433 ATLANTICO MALAMBO

08436 ATLANTICO MANATI

08520 ATLANTICO PALMAR DE VARELA

08549 ATLANTICO PI0JO

08558 ATLANTICO POLONUEVO

08560 ATLANTICO PONEDERA

08573 ATLANTICO PUERTO COLOMBIA

08606 ATLANTICO REPELON

08634 ATLANTICO SABANAGRANDE

08638 ATLANTICO SABANALARGA

08675 ATLANTICO SANTA LUCIA

08685 ATLANTICO SANTO TOMAS

08758 ATLANTICO SOLEDAD

08770 ATLANTICO SUAN

08832 ATLANTICO TUBARA

08849 ATLANTICO USIACURI

11001 BOGOTA, D.C. BOGOTA, D.C.

13006 BOLIVAR ACHI
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CODIGO CIUDAD DEPARTAMENTO MUNICIPIO
13030 BOLIVAR ALTOS DEL ROSARIO
13042 BOLIVAR ARENAL

13052 BOLIVAR ARJONA

13062 BOLIVAR ARROYOHONDO
13074 BOLIVAR BARRANCO DE LOBA
13140 BOLIVAR CALAMAR

13160 BOLIVAR CANTAGALLO

13001 BOLIVAR CARTAGENA DE INDIAS
13188 BOLIVAR CICUCO

13222 BOLIVAR CLEMENCIA

13212 BOLIVAR CORDOBA

13244 BOLIVAR EL CARMEN DE BOLIVAR
13248 BOLIVAR EL GUAMO

13268 BOLIVAR EL PENON

13300 BOLIVAR HATILLO DE LOBA
13430 BOLIVAR MAGANGUE

13433 BOLIVAR MAHATES

13440 BOLIVAR MARGARITA

13442 BOLIVAR MARIA LA BAJA

13468 BOLIVAR MOMPOS

13458 BOLIVAR MONTECRISTO

13473 BOLIVAR MORALES

13490 BOLIVAR NOROSI

13549 BOLIVAR PINILLOS

13580 BOLIVAR REGIDOR

13600 BOLIVAR RIO VIEJO

13620 BOLIVAR SAN CRISTOBAL
13647 BOLIVAR SAN ESTANISLAO
13650 BOLIVAR SAN FERNANDO
13654 BOLIVAR SAN JACINTO

13655 BOLIVAR SAN JACINTO DEL CAUCA
13657 BOLIVAR SAN JUAN NEPOMUCENO
13667 BOLIVAR SAN MARTIN DE LOBA
13670 BOLIVAR SAN PABLO

13673 BOLIVAR SANTA CATALINA
13683 BOLIVAR SANTA ROSA

13688 BOLIVAR SANTA ROSA DEL SUR
13744 BOLIVAR SIMITI

13760 BOLIVAR SOPLAVIENTO

13780 BOLIVAR TALAIGUA NUEVO
13810 BOLIVAR TIQUISIO

13836 BOLIVAR TURBACO

13838 BOLIVAR TURBANA

13873 BOLIVAR VILLANUEVA
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13894 BOLIVAR ZAMBRANO
15022 BOYACA ALMEIDA
15047 BOYACA AQUITANIA
15051 BOYACA ARCABUCO
15087 BOYACA BELEN

15090 BOYACA BERBEO
15092 BOYACA BETEITIVA
15097 BOYACA BOAVITA
15104 BOYACA BOYACA
15106 BOYACA BRICENO
15109 BOYACA BUENAVISTA
15114 BOYACA BUSBANZA
15131 BOYACA CALDAS
15135 BOYACA CAMPOHERMOSO
15162 BOYACA CERINZA
15172 BOYACA CHINAVITA
15176 BOYACA CHIQUINQUIRA
15232 BOYACA CHIQUIZA
15180 BOYACA CHISCAS
15183 BOYACA CHITA

15185 BOYACA CHITARAQUE
15187 BOYACA CHIVATA
15236 BOYACA CHIVOR
15189 BOYACA CIENEGA
15204 BOYACA COMBITA
15212 BOYACA COPER

15215 BOYACA CORRALES
15218 BOYACA COVARACHIA
15223 BOYACA CUBARA
15224 BOYACA CUCAITA
15226 BOYACA CUITIVA
15238 BOYACA DUITAMA
15244 BOYACA EL COCUY
15248 BOYACA EL ESPINO
15272 BOYACA FIRAVITOBA
15276 BOYACA FLORESTA
15293 BOYACA GACHANTIVA
15296 BOYACA GAMEZA
15299 BOYACA GARAGOA
15317 BOYACA GUACAMAYAS
15322 BOYACA GUATEQUE
15325 BOYACA GUAYATA
15332 BOYACA GUICAN
15362 BOYACA IZA
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15367 BOYACA JENESANO

15368 BOYACA JERICO

15380 BOYACA LA CAPILLA

15403 BOYACA LA UVITA

15401 BOYACA LA VICTORIA

15377 BOYACA LABRANZAGRANDE
15425 BOYACA MACANAL

15442 BOYACA MARIP|

15455 BOYACA MIRAFLORES

15464 BOYACA MONGUA

15466 BOYACA MONGUI

15469 BOYACA MONIQUIRA

15476 BOYACA MOTAVITA

15480 BOYACA MUZO

15491 BOYACA NOBSA

15494 BOYACA NUEVO COLON

15500 BOYACA OICATA

15507 BOYACA OTANCHE

15511 BOYACA PACHAVITA

15514 BOYACA PAEZ

15516 BOYACA PAIPA

15518 BOYACA PAJARITO

15522 BOYACA PANQUEBA

15531 BOYACA PAUNA

15533 BOYACA PAYA

15537 BOYACA PAZ DE RIO

15542 BOYACA PESCA

15550 BOYACA PISBA

15572 BOYACA PUERTO BOYACA
15580 BOYACA QUIPAMA

15599 BOYACA RAMIRIQUI

15600 BOYACA RAQUIRA

15621 BOYACA RONDON

15632 BOYACA SABOYA

15638 BOYACA SACHICA

15646 BOYACA SAMACA

15660 BOYACA SAN EDUARDO

15664 BOYACA SAN JOSE DE PARE
15667 BOYACA SAN LUIS DE GACENO
15673 BOYACA SAN MATEO

15676 BOYACA SAN MIGUEL DE SEMA
15681 BOYACA SAN PABLO DE BORBUR
15690 BOYACA SANTA MARIA

15693 BOYACA SANTA ROSA DE VITERBO
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15696 BOYACA SANTA SOFIA
15686 BOYACA SANTANA
15720 BOYACA SATIVANORTE
15723 BOYACA SATIVASUR
15740 BOYACA SIACHOQUE
15753 BOYACA SOATA

15757 BOYACA SOCHA

15755 BOYACA SOCOTA
15759 BOYACA SOGAMOSO
15761 BOYACA SOMONDOCO
15762 BOYACA SORA

15764 BOYACA SORACA
15763 BOYACA SOTAQUIRA
15774 BOYACA SUSACON
15776 BOYACA SUTAMARCHAN
15778 BOYACA SUTATENZA
15790 BOYACA TASCO

15798 BOYACA TENZA

15804 BOYACA TIBANA

15806 BOYACA TIBASOSA
15808 BOYACA TINJACA
15810 BOYACA TIPACOQUE
15814 BOYACA TOCA

15816 BOYACA TOGUI

15820 BOYACA TOPAGA
15822 BOYACA TOTA

15001 BOYACA TUNJA

15832 BOYACA TUNUNGUA
15835 BOYACA TURMEQUE
15837 BOYACA TUTA

15839 BOYACA TUTAZA

15842 BOYACA UMBITA

15861 BOYACA VENTAQUEMADA
15407 BOYACA VILLA DE LEYVA
15879 BOYACA VIRACACHA
15897 BOYACA ZETAQUIRA
17013 CALDAS AGUADAS
17042 CALDAS ANSERMA
17050 CALDAS ARANZAZU
17088 CALDAS BELALCAZAR
17174 CALDAS CHINCHINA
17272 CALDAS FILADELFIA
17380 CALDAS LA DORADA
17388 CALDAS LA MERCED
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17001 CALDAS MANIZALES

17433 CALDAS MANZANARES

17442 CALDAS MARMATO

17444 CALDAS MARQUETALIA

17446 CALDAS MARULANDA

17486 CALDAS NEIRA

17495 CALDAS NORCASIA

17513 CALDAS PACORA

17524 CALDAS PALESTINA

17541 CALDAS PENSILVANIA

17614 CALDAS RIOSUCIO

17616 CALDAS RISARALDA

17653 CALDAS SALAMINA

17662 CALDAS SAMANA

17665 CALDAS SAN JOSE

17777 CALDAS SUPIA

17867 CALDAS VICTORIA

17873 CALDAS VILLAMARIA

17877 CALDAS VITERBO

18029 CAQUETA ALBANIA

18094 CAQUETA BELEN DE LOS ANDAQUIES
18150 CAQUETA CARTAGENA DEL CHAIRA
18205 CAQUETA CURILLO

18247 CAQUETA EL DONCELLO

18256 CAQUETA EL PAUJIL

18001 CAQUETA FLORENCIA

18410 CAQUETA LA MONTANITA

18460 CAQUETA MILAN

18479 CAQUETA MORELIA

18592 CAQUETA PUERTO RICO

18610 CAQUETA SAN JOSE DEL FRAGUA
18753 CAQUETA SAN VICENTE DEL CAGUAN
18756 CAQUETA SOLANO

18785 CAQUETA SOLITA

18860 CAQUETA VALPARAISO

85010 CASANARE AGUAZUL

85015 CASANARE CHAMEZA

85125 CASANARE HATO COROZAL
85136 CASANARE LA SALINA

85139 CASANARE MANI

85162 CASANARE MONTERREY

85225 CASANARE NUNCHIA

85230 CASANARE OROCUE

85250 CASANARE PAZ DE ARIPORO
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85263 CASANARE PORE

85279 CASANARE RECETOR

85300 CASANARE SABANALARGA
85315 CASANARE SACAMA

85325 CASANARE SAN LUIS DE PALENQUE
85400 CASANARE TAMARA

85410 CASANARE TAURAMENA
85430 CASANARE TRINIDAD

85440 CASANARE VILLANUEVA
85001 CASANARE YOPAL

19022 CAUCA ALMAGUER
19050 CAUCA ARGELIA

19075 CAUCA BALBOA

19100 CAUCA BOLIVAR

19110 CAUCA BUENOS AIRES
19130 CAUCA CAJIBIO

19137 CAUCA CALDONO

19142 CAUCA CALOTO

19212 CAUCA CORINTO

19256 CAUCA EL TAMBO

19290 CAUCA FLORENCIA
19300 CAUCA GUACHENE
19318 CAUCA GUAPI|

19355 CAUCA INZA

19364 CAUCA JAMBALO

19392 CAUCA LA SIERRA

19397 CAUCA LA VEGA

19418 CAUCA LOPEZ DE MICAY
19450 CAUCA MERCADERES
19455 CAUCA MIRANDA

19473 CAUCA MORALES

19513 CAUCA PADILLA

19517 CAUCA PAEZ

19532 CAUCA PATIA

19533 CAUCA PIAMONTE

19548 CAUCA PIENDAMO
19001 CAUCA POPAYAN

19573 CAUCA PUERTO TEJADA
19585 CAUCA PURACE

19622 CAUCA ROSAS

19693 CAUCA SAN SEBASTIAN
19701 CAUCA SANTA ROSA
19698 CAUCA SANTANDER DE QUILICHAO
19743 CAUCA SILVIA
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19760 CAUCA SOTARA

19780 CAUCA SUAREZ

19785 CAUCA SUCRE

19807 CAUCA TIMBIO

19809 CAUCA TIMBIQUI

19821 CAUCA TORIBIO

19824 CAUCA TOTORO

19845 CAUCA VILLA RICA

20011 CESAR AGUACHICA

20013 CESAR AGUSTIN CODAZZI
20032 CESAR ASTREA

20045 CESAR BECERRIL

20060 CESAR BOSCONIA

20175 CESAR CHIMICHAGUA

20178 CESAR CHIRIGUANA

20228 CESAR CURUMANI

20238 CESAR EL COPEY

20250 CESAR EL PASO

20295 CESAR GAMARRA

20310 CESAR GONZALEZ

20383 CESAR LA GLORIA

20400 CESAR LA JAGUA DE IBIRICO
20621 CESAR LA PAZ

20443 CESAR MANAURE BALCON DEL CESAR
20517 CESAR PAILITAS

20550 CESAR PELAYA

20570 CESAR PUEBLO BELLO
20614 CESAR RIO DE ORO

20710 CESAR SAN ALBERTO

20750 CESAR SAN DIEGO

20770 CESAR SAN MARTIN

20787 CESAR TAMALAMEQUE
20001 CESAR VALLEDUPAR

27006 CHOCO ACANDI

27025 CcHocO ALTO BAUDO

27050 CHOCO ATRATO

27073 CHOCO BAGADO

27075 CHOCO BAHIA SOLANO

27077 CHOCO BAJO BAUDO

27099 CHOCO BOJAYA

27150 CHOCO CARMEN DEL DARIEN
27160 CHOCO CERTEGUI

27205 CHOCO CONDOTO

27135 CcHocO EL CANTON DEL SAN PABLO
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27245 CHOCO EL CARMEN DE ATRATO
27250 CHOCO EL LITORAL DEL SAN JUAN
27361 CHOCO ISTMINA

27372 CHOCO JURADO

27413 CHOCO LLORO

27425 CHOCO MEDIO ATRATO

27430 CHocO MEDIO BAUDO

27450 CcHocO MEDIO SAN JUAN

27491 CcHocO NOVITA

27495 CHOCO NUQUI

27001 cHocO QUIBDO

27580 CHOCO RIO IRO

27600 CHOCO RIO QUITO

27615 CHOCO RIOSUCIO

27660 CHOCO SAN JOSE DEL PALMAR
27745 CHOCO SIP|

27787 CHOCO TADO

27800 CHOCO UNGUIA

27810 CcHocO UNION PANAMERICANA
23068 CORDOBA AYAPEL

23079 CORDOBA BUENAVISTA

23090 CORDOBA CANALETE

23162 CORDOBA CERETE

23168 CORDOBA CHIMA

23182 CORDOBA CHINU

23189 CORDOBA CIENAGA DE ORO

23300 CORDOBA COTORRA

23350 CORDOBA LA APARTADA

23417 CORDOBA LORICA

23419 CORDOBA LOS CORDOBAS

23464 CORDOBA MOMIL

23466 CORDOBA MONTELIBANO

23001 CORDOBA MONTERIA

23500 CORDOBA MONITOS

23555 CORDOBA PLANETA RICA

23570 CORDOBA PUEBLO NUEVO

23574 CORDOBA PUERTO ESCONDIDO
23580 CORDOBA PUERTO LIBERTADOR
23586 CORDOBA PURISIMA DE LA CONCEPCION
23660 CORDOBA SAHAGUN

23670 CORDOBA SAN ANDRES DE SOTAVENTO
23672 CORDOBA SAN ANTERO

23675 CORDOBA SAN BERNARDO DEL VIENTO
23678 CORDOBA SAN CARLOS
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23682 CORDOBA SAN JOSE DE URE
23686 CORDOBA SAN PELAYO
23807 CORDOBA TIERRALTA
23815 CORDOBA TUCHIN

23855 CORDOBA VALENCIA
25001 CUNDINAMARCA AGUA DE DIOS
25019 CUNDINAMARCA ALBAN

25035 CUNDINAMARCA ANAPOIMA
25040 CUNDINAMARCA ANOLAIMA
25599 CUNDINAMARCA APULO

25053 CUNDINAMARCA ARBELAEZ
25086 CUNDINAMARCA BELTRAN
25095 CUNDINAMARCA BITUIMA
25099 CUNDINAMARCA BOJACA
25120 CUNDINAMARCA CABRERA
25123 CUNDINAMARCA CACHIPAY
25126 CUNDINAMARCA CAJICA

25148 CUNDINAMARCA CAPARRAPI
25151 CUNDINAMARCA CAQUEZA
25154 CUNDINAMARCA CARMEN DE CARUPA
25168 CUNDINAMARCA CHAGUANI
25175 CUNDINAMARCA CHIA

25178 CUNDINAMARCA CHIPAQUE
25181 CUNDINAMARCA CHOACHI
25183 CUNDINAMARCA CHOCONTA
25200 CUNDINAMARCA COGUA

25214 CUNDINAMARCA COTA

25224 CUNDINAMARCA CUCUNUBA
25245 CUNDINAMARCA EL COLEGIO
25258 CUNDINAMARCA EL PENON
25260 CUNDINAMARCA EL ROSAL
25269 CUNDINAMARCA FACATATIVA
25279 CUNDINAMARCA FOMEQUE
25281 CUNDINAMARCA FOSCA

25286 CUNDINAMARCA FUNZA

25288 CUNDINAMARCA FUQUENE
25290 CUNDINAMARCA FUSAGASUGA
25293 CUNDINAMARCA GACHALA
25295 CUNDINAMARCA GACHANCIPA
25297 CUNDINAMARCA GACHETA
25299 CUNDINAMARCA GAMA

25307 CUNDINAMARCA GIRARDOT
25312 CUNDINAMARCA GRANADA
25317 CUNDINAMARCA GUACHETA
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25320 CUNDINAMARCA GUADUAS
25322 CUNDINAMARCA GUASCA
25324 CUNDINAMARCA GUATAQUI
25326 CUNDINAMARCA GUATAVITA
25328 CUNDINAMARCA GUAYABAL DE SIQUIMA
25335 CUNDINAMARCA GUAYABETAL
25339 CUNDINAMARCA GUTIERREZ
25368 CUNDINAMARCA JERUSALEN
25372 CUNDINAMARCA JUNIN
25377 CUNDINAMARCA LA CALERA
25386 CUNDINAMARCA LA MESA
25394 CUNDINAMARCA LA PALMA
25398 CUNDINAMARCA LA PENA
25402 CUNDINAMARCA LA VEGA
25407 CUNDINAMARCA LENGUAZAQUE
25426 CUNDINAMARCA MACHETA
25430 CUNDINAMARCA MADRID
25436 CUNDINAMARCA MANTA
25438 CUNDINAMARCA MEDINA
25473 CUNDINAMARCA MOSQUERA
25483 CUNDINAMARCA NARINO
25486 CUNDINAMARCA NEMOCON
25488 CUNDINAMARCA NILO
25489 CUNDINAMARCA NIMAIMA
25491 CUNDINAMARCA NOCAIMA
25513 CUNDINAMARCA PACHO
25518 CUNDINAMARCA PAIME
25524 CUNDINAMARCA PANDI
25530 CUNDINAMARCA PARATEBUENO
25535 CUNDINAMARCA PASCA
25572 CUNDINAMARCA PUERTO SALGAR
25580 CUNDINAMARCA PULI
25592 CUNDINAMARCA QUEBRADANEGRA
25594 CUNDINAMARCA QUETAME
25596 CUNDINAMARCA QUIPILE
25612 CUNDINAMARCA RICAURTE
SAN ANTONIO DEL
25645 CUNDINAMARCA TEQUENDAMA
25649 CUNDINAMARCA SAN BERNARDO
25653 CUNDINAMARCA SAN CAYETANO
25658 CUNDINAMARCA SAN FRANCISCO
25662 CUNDINAMARCA SAN JUAN DE RIOSECO
25718 CUNDINAMARCA SASAIMA
25736 CUNDINAMARCA SESQUILE
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25740 CUNDINAMARCA SIBATE

25743 CUNDINAMARCA SILVANIA

25745 CUNDINAMARCA SIMIJACA
25754 CUNDINAMARCA SOACHA

25758 CUNDINAMARCA SOPO

25769 CUNDINAMARCA SUBACHOQUE
25772 CUNDINAMARCA SUESCA

25777 CUNDINAMARCA SUPATA

25779 CUNDINAMARCA SUSA

25781 CUNDINAMARCA SUTATAUSA
25785 CUNDINAMARCA TABIO

25793 CUNDINAMARCA TAUSA

25797 CUNDINAMARCA TENA

25799 CUNDINAMARCA TENJO

25805 CUNDINAMARCA TIBACUY

25807 CUNDINAMARCA TIBIRITA

25815 CUNDINAMARCA TOCAIMA

25817 CUNDINAMARCA TOCANCIPA
25823 CUNDINAMARCA TOPAIPI

25839 CUNDINAMARCA UBALA

25841 CUNDINAMARCA UBAQUE

25845 CUNDINAMARCA UNE

25851 CUNDINAMARCA UTICA

25506 CUNDINAMARCA VENECIA

25862 CUNDINAMARCA VERGARA
25867 CUNDINAMARCA VIANI

25843 CUNDINAMARCA VILLA DE SAN DIEGO DE UBATE
25871 CUNDINAMARCA VILLAGOMEZ
25873 CUNDINAMARCA VILLAPINZON
25875 CUNDINAMARCA VILLETA

25878 CUNDINAMARCA VIOTA

25885 CUNDINAMARCA YACOPI

25898 CUNDINAMARCA ZIPACON

25899 CUNDINAMARCA ZIPAQUIRA
94343 GUAINIA BARRANCO MINAS
94886 GUAINIA CACAHUAL
94001 GUAINIA INIRIDA

94885 GUAINIA LA GUADALUPE
94663 GUAINIA MAPIRIPANA
94888 GUAINIA MORICHAL
94887 GUAINIA PANA

94884 GUAINIA PUERTO COLOMBIA
94883 GUAINIA SAN FELIPE
95015 GUAVIARE CALAMAR
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95025 GUAVIARE EL RETORNO
95200 GUAVIARE MIRAFLORES
95001 GUAVIARE SAN JOSE DEL GUAVIARE
41006 HUILA ACEVEDO
41013 HUILA AGRADO
41016 HUILA AIPE
41020 HUILA ALGECIRAS
41026 HUILA ALTAMIRA
41078 HUILA BARAYA
41132 HUILA CAMPOALEGRE
41206 HUILA COLOMBIA
41244 HUILA ELIAS
41298 HUILA GARZON
41306 HUILA GIGANTE
41319 HUILA GUADALUPE
41349 HUILA HOBO
41357 HUILA IQUIRA
41359 HUILA ISNOS
41378 HUILA LA ARGENTINA
41396 HUILA LA PLATA
41483 HUILA NATAGA
41001 HUILA NEIVA
41503 HUILA OPORAPA
41518 HUILA PAICOL
41524 HUILA PALERMO
41530 HUILA PALESTINA
41548 HUILA PITAL
41551 HUILA PITALITO
41615 HUILA RIVERA
41660 HUILA SALADOBLANCO
41668 HUILA SAN AGUSTIN
41676 HUILA SANTA MARIA
41770 HUILA SUAZA
41791 HUILA TARQUI
41799 HUILA TELLO
41801 HUILA TERUEL
41797 HUILA TESALIA
41807 HUILA TIMANA
41872 HUILA VILLAVIEJA
41885 HUILA YAGUARA
44035 LA GUAJIRA ALBANIA
44078 LA GUAJIRA BARRANCAS
44090 LA GUAJIRA DIBULLA
44098 LA GUAJIRA DISTRACCION
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44110 LA GUAJIRA EL MOLINO
44279 LA GUAJIRA FONSECA
44378 LA GUAJIRA HATONUEVO
44420 LA GUAJIRA LA JAGUA DEL PILAR
44430 LA GUAJIRA MAICAO
44560 LA GUAJIRA MANAURE
44001 LA GUAJIRA RIOHACHA
44650 LA GUAJIRA SAN JUAN DEL CESAR
44847 LA GUAJIRA URIBIA
44855 LA GUAJIRA URUMITA
44874 LA GUAJIRA VILLANUEVA
47030 MAGDALENA ALGARROBO
47053 MAGDALENA ARACATACA
47058 MAGDALENA ARIGUANI
47161 MAGDALENA CERRO DE SAN ANTONIO
47170 MAGDALENA CHIVOLO
47189 MAGDALENA CIENAGA
47205 MAGDALENA CONCORDIA
47245 MAGDALENA EL BANCO
47258 MAGDALENA EL PINON
47268 MAGDALENA EL RETEN
47288 MAGDALENA FUNDACION
47318 MAGDALENA GUAMAL
47460 MAGDALENA NUEVA GRANADA
47541 MAGDALENA PEDRAZA
47545 MAGDALENA PIJINO DEL CARMEN
47551 MAGDALENA PIVIJAY
47555 MAGDALENA PLATO
47570 MAGDALENA PUEBLOVIEJO
47605 MAGDALENA REMOLINO
47660 MAGDALENA SABANAS DE SAN ANGEL
47675 MAGDALENA SALAMINA
SAN SEBASTIAN DE
47692 MAGDALENA BUENAVISTA
47703 MAGDALENA SAN ZENON
47707 MAGDALENA SANTA ANA
47720 MAGDALENA SANTA BARBARA DE PINTO
47001 MAGDALENA SANTA MARTA
47745 MAGDALENA SITIONUEVO
47798 MAGDALENA TENERIFE
47960 MAGDALENA ZAPAYAN
47980 MAGDALENA ZONA BANANERA
50006 META ACACIAS
50110 META BARRANCA DE UPIA
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50124 META CABUYARO

50150 META CASTILLA LA NUEVA
50226 META CUMARAL

50245 META EL CALVARIO

50251 META EL CASTILLO

50270 META EL DORADO

50287 META FUENTE DE ORO
50313 META GRANADA

50318 META GUAMAL

50350 META LA MACARENA

50400 META LEJANIAS

50325 META MAPIRIPAN

50330 META MESETAS

50450 META PUERTO CONCORDIA
50568 META PUERTO GAITAN
50577 META PUERTO LLERAS
50573 META PUERTO LOPEZ
50590 META PUERTO RICO

50606 META RESTREPO

50680 META SAN CARLOS DE GUAROA
50683 META SAN JUAN DE ARAMA
50686 META SAN JUANITO

50223 META SAN LUIS DE CUBARRAL
50689 META SAN MARTIN

50370 META URIBE

50001 META VILLAVICENCIO
50711 META VISTAHERMOSA
52019 NARINO ALBAN

52022 NARINO ALDANA

52036 NARINO ANCUYA

52051 NARINO ARBOLEDA

52079 NARINO BARBACOAS

52083 NARINO BELEN

52110 NARINO BUESACO

52240 NARINO CHACHAGUI

52203 NARINO COLON

52207 NARINO CONSACA

52210 NARINO CONTADERO

52215 NARINO CORDOBA

52224 NARINO CUASPUD

52227 NARINO CUMBAL

52233 NARINO CUMBITARA

52250 NARINO EL CHARCO

52254 NARINO EL PENOL
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52256 NARINO EL ROSARIO

52258 NARINO EL TABLON DE GOMEZ
52260 NARINO EL TAMBO

52520 NARINO FRANCISCO PIZARRO
52287 NARINO FUNES

52317 NARINO GUACHUCAL

52320 NARINO GUAITARILLA

52323 NARINO GUALMATAN

52352 NARINO ILES

52354 NARINO IMUES

52356 NARINO IPIALES

52378 NARINO LA CRUZ

52381 NARINO LA FLORIDA

52385 NARINO LA LLANADA

52390 NARINO LA TOLA

52399 NARINO LA UNION

52405 NARINO LEIVA

52411 NARINO LINARES

52418 NARINO LOS ANDES

52427 NARINO MAGUI

52435 NARINO MALLAMA

52473 NARINO MOSQUERA

52480 NARINO NARINO

52490 NARINO OLAYA HERRERA
52506 NARINO OSPINA

52001 NARINO PASTO

52540 NARINO POLICARPA

52560 NARINO POTOSI

52565 NARINO PROVIDENCIA

52573 NARINO PUERRES

52585 NARINO PUPIALES

52612 NARINO RICAURTE

52621 NARINO ROBERTO PAYAN
52678 NARINO SAMANIEGO

52835 NARINO SAN ANDRES DE TUMACO
52685 NARINO SAN BERNARDO
52687 NARINO SAN LORENZO

52693 NARINO SAN PABLO

52694 NARINO SAN PEDRO DE CARTAGO
52683 NARINO SANDONA

52696 NARINO SANTA BARBARA
52699 NARINO SANTACRUZ

52720 NARINO SAPUYES

52786 NARINO TAMINANGO
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52788 NARINO TANGUA

52838 NARINO TUQUERRES
52885 NARINO YACUANQUER
54003 NORTE DE SANTANDER ABREGO

54051 NORTE DE SANTANDER ARBOLEDAS
54099 NORTE DE SANTANDER BOCHALEMA
54109 NORTE DE SANTANDER BUCARASICA
54128 NORTE DE SANTANDER CACHIRA
54125 NORTE DE SANTANDER CACOTA

54172 NORTE DE SANTANDER CHINACOTA
54174 NORTE DE SANTANDER CHITAGA

54206 NORTE DE SANTANDER CONVENCION
54001 NORTE DE SANTANDER CUCUTA

54223 NORTE DE SANTANDER CUCUTILLA
54239 NORTE DE SANTANDER DURANIA
54245 NORTE DE SANTANDER EL CARMEN
54250 NORTE DE SANTANDER EL TARRA
54261 NORTE DE SANTANDER EL ZULIA

54313 NORTE DE SANTANDER GRAMALOTE
54344 NORTE DE SANTANDER HACARI

54347 NORTE DE SANTANDER HERRAN

54385 NORTE DE SANTANDER LA ESPERANZA
54398 NORTE DE SANTANDER LA PLAYA
54377 NORTE DE SANTANDER LABATECA
54405 NORTE DE SANTANDER LOS PATIOS
54418 NORTE DE SANTANDER LOURDES
54480 NORTE DE SANTANDER MUTISCUA
54498 NORTE DE SANTANDER OCANA

54518 NORTE DE SANTANDER PAMPLONA
54520 NORTE DE SANTANDER PAMPLONITA
54553 NORTE DE SANTANDER PUERTO SANTANDER
54599 NORTE DE SANTANDER RAGONVALIA
54660 NORTE DE SANTANDER SALAZAR

54670 NORTE DE SANTANDER SAN CALIXTO
54673 NORTE DE SANTANDER SAN CAYETANO
54680 NORTE DE SANTANDER SANTIAGO
54720 NORTE DE SANTANDER SARDINATA
54743 NORTE DE SANTANDER SILOS

54800 NORTE DE SANTANDER TEORAMA
54810 NORTE DE SANTANDER TIBU

54820 NORTE DE SANTANDER TOLEDO

54871 NORTE DE SANTANDER VILLA CARO
54874 NORTE DE SANTANDER VILLA DEL ROSARIO
86219 PUTUMAYO COLON
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86001 PUTUMAYO MOCOA

86320 PUTUMAYO ORITO

86568 PUTUMAYO PUERTO ASIS

86569 PUTUMAYO PUERTO CAICEDO
86571 PUTUMAYO PUERTO GUZMAN
86573 PUTUMAYO PUERTO LEGUIZAMO
86755 PUTUMAYO SAN FRANCISCO
86757 PUTUMAYO SAN MIGUEL

86760 PUTUMAYO SANTIAGO

86749 PUTUMAYO SIBUNDOY

86865 PUTUMAYO VALLE DEL GUAMUEZ
86885 PUTUMAYO VILLAGARZON

63001 QUINDIO ARMENIA

63111 QUINDIO BUENAVISTA

63130 QUINDIO CALARCA

63190 QUINDIO CIRCASIA

63212 QUINDIO CORDOBA

63272 QUINDIO FILANDIA

63302 QUINDIO GENOVA

63401 QUINDIO LA TEBAIDA

63470 QUINDIO MONTENEGRO
63548 QUINDIO PIJAO

63594 QUINDIO QUIMBAYA

63690 QUINDIO SALENTO

66045 RISARALDA APIA

66075 RISARALDA BALBOA

66088 RISARALDA BELEN DE UMBRIA
66170 RISARALDA DOSQUEBRADAS
66318 RISARALDA GUATICA

66383 RISARALDA LA CELIA

66400 RISARALDA LA VIRGINIA

66440 RISARALDA MARSELLA

66456 RISARALDA MISTRATO

66001 RISARALDA PEREIRA

66572 RISARALDA PUEBLO RICO

66594 RISARALDA QUINCHIA

66682 RISARALDA SANTA ROSA DE CABAL
66687 RISARALDA SANTUARIO

68013 SANTANDER AGUADA

68020 SANTANDER ALBANIA

68051 SANTANDER ARATOCA

68077 SANTANDER BARBOSA

68079 SANTANDER BARICHARA

68081 SANTANDER BARRANCABERMEJA
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CODIGO CIUDAD DEPARTAMENTO MUNICIPIO
68092 SANTANDER BETULIA

68101 SANTANDER BOLIVAR

68001 SANTANDER BUCARAMANGA
68121 SANTANDER CABRERA

68132 SANTANDER CALIFORNIA
68147 SANTANDER CAPITANEJO
68152 SANTANDER CARCASI

68160 SANTANDER CEPITA

68162 SANTANDER CERRITO

68167 SANTANDER CHARALA

68169 SANTANDER CHARTA

68176 SANTANDER CHIMA

68179 SANTANDER CHIPATA

68190 SANTANDER CIMITARRA
68207 SANTANDER CONCEPCION
68209 SANTANDER CONFINES
68211 SANTANDER CONTRATACION
68217 SANTANDER COROMORO
68229 SANTANDER CURITI

68235 SANTANDER EL CARMEN DE CHUCURI
68245 SANTANDER EL GUACAMAYO
68250 SANTANDER EL PENON
68255 SANTANDER EL PLAYON
68264 SANTANDER ENCINO

68266 SANTANDER ENCISO

68271 SANTANDER FLORIAN

68276 SANTANDER FLORIDABLANCA
68296 SANTANDER GALAN

68298 SANTANDER GAMBITA

68307 SANTANDER GIRON

68318 SANTANDER GUACA

68320 SANTANDER GUADALUPE
68322 SANTANDER GUAPOTA
68324 SANTANDER GUAVATA

68327 SANTANDER GUEPSA

68344 SANTANDER HATO

68368 SANTANDER JESUS MARIA
68370 SANTANDER JORDAN

68377 SANTANDER LA BELLEZA
68397 SANTANDER LA PAZ

68385 SANTANDER LANDAZURI
68406 SANTANDER LEBRIJA

68418 SANTANDER LOS SANTOS
68425 SANTANDER MACARAVITA
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68432 SANTANDER MALAGA

68444 SANTANDER MATANZA

68464 SANTANDER MOGOTES

68468 SANTANDER MOLAGAVITA

68498 SANTANDER OCAMONTE

68500 SANTANDER OIBA

68502 SANTANDER ONZAGA

68522 SANTANDER PALMAR

68524 SANTANDER PALMAS DEL SOCORRO
68533 SANTANDER PARAMO

68547 SANTANDER PIEDECUESTA

68549 SANTANDER PINCHOTE

68572 SANTANDER PUENTE NACIONAL
68573 SANTANDER PUERTO PARRA
68575 SANTANDER PUERTO WILCHES
68615 SANTANDER RIONEGRO

68655 SANTANDER SABANA DE TORRES
68669 SANTANDER SAN ANDRES

68673 SANTANDER SAN BENITO

68679 SANTANDER SAN GIL

68682 SANTANDER SAN JOAQUIN

68684 SANTANDER SAN JOSE DE MIRANDA
68686 SANTANDER SAN MIGUEL

68689 SANTANDER SAN VICENTE DE CHUCURI
68705 SANTANDER SANTA BARBARA
68720 SANTANDER SANTA HELENA DEL OPON
68745 SANTANDER SIMACOTA

68755 SANTANDER SOCORRO

68770 SANTANDER SUAITA

68773 SANTANDER SUCRE

68780 SANTANDER SURATA

68820 SANTANDER TONA

68855 SANTANDER VALLE DE SAN JOSE
68861 SANTANDER VELEZ

68867 SANTANDER VETAS

68872 SANTANDER VILLANUEVA

68895 SANTANDER ZAPATOCA

70110 SUCRE BUENAVISTA

70124 SUCRE CAIMITO

70230 SUCRE CHALAN

70204 SUCRE COLOSO

70215 SUCRE COROZAL

70221 SUCRE COVENAS

70233 SUCRE EL ROBLE
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70235 SUCRE GALERAS

70265 SUCRE GUARANDA

70400 SUCRE LA UNION

70418 SUCRE LOS PALMITOS
70429 SUCRE MAJAGUAL

70473 SUCRE MORROA

70508 SUCRE OVEJAS

70523 SUCRE PALMITO

70670 SUCRE SAMPUES

70678 SUCRE SAN BENITO ABAD
70702 SUCRE SAN JUAN DE BETULIA
70742 SUCRE SAN LUIS DE SINCE
70708 SUCRE SAN MARCOS
70713 SUCRE SAN ONOFRE

70717 SUCRE SAN PEDRO

70820 SUCRE SANTIAGO DE TOLU
70001 SUCRE SINCELEJO

70771 SUCRE SUCRE

70823 SUCRE TOLU VIEJO

73024 TOLIMA ALPUJARRA

73026 TOLIMA ALVARADO

73030 TOLIMA AMBALEMA

73043 TOLIMA ANZOATEGUI

73055 TOLIMA ARMERO GUAYABAL
73067 TOLIMA ATACO

73124 TOLIMA CAJAMARCA

73148 TOLIMA CARMEN DE APICALA
73152 TOLIMA CASABIANCA

73168 TOLIMA CHAPARRAL

73200 TOLIMA COELLO

73217 TOLIMA COYAIMA

73226 TOLIMA CUNDAY

73236 TOLIMA DOLORES

73268 TOLIMA ESPINAL

73270 TOLIMA FALAN

73275 TOLIMA FLANDES

73283 TOLIMA FRESNO

73319 TOLIMA GUAMO

73347 TOLIMA HERVEO

73349 TOLIMA HONDA

73001 TOLIMA IBAGUE

73352 TOLIMA ICONONZO

73408 TOLIMA LERIDA

73411 TOLIMA LIBANO
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73449 TOLIMA MELGAR

73461 TOLIMA MURILLO

73483 TOLIMA NATAGAIMA
73504 TOLIMA ORTEGA

73520 TOLIMA PALOCABILDO
73547 TOLIMA PIEDRAS

73555 TOLIMA PLANADAS

73563 TOLIMA PRADO

73585 TOLIMA PURIFICACION
73616 TOLIMA RIOBLANCO
73622 TOLIMA RONCESVALLES
73624 TOLIMA ROVIRA

73671 TOLIMA SALDARNA

73675 TOLIMA SAN ANTONIO
73678 TOLIMA SAN LUIS

73443 TOLIMA SAN SEBASTIAN DE MARIQUITA
73686 TOLIMA SANTA ISABEL
73770 TOLIMA SUAREZ

73854 TOLIMA VALLE DE SAN JUAN
73861 TOLIMA VENADILLO
73870 TOLIMA VILLAHERMOSA
73873 TOLIMA VILLARRICA
76020 VALLE DEL CAUCA ALCALA

76036 VALLE DEL CAUCA ANDALUCIA
76041 VALLE DEL CAUCA ANSERMANUEVO
76054 VALLE DEL CAUCA ARGELIA

76100 VALLE DEL CAUCA BOLIVAR

76109 VALLE DEL CAUCA BUENAVENTURA
76113 VALLE DEL CAUCA BUGALAGRANDE
76122 VALLE DEL CAUCA CAICEDONIA
76001 VALLE DEL CAUCA CALI

76126 VALLE DEL CAUCA CALIMA

76130 VALLE DEL CAUCA CANDELARIA
76147 VALLE DEL CAUCA CARTAGO

76233 VALLE DEL CAUCA DAGUA

76243 VALLE DEL CAUCA EL AGUILA

76246 VALLE DEL CAUCA EL CAIRO

76248 VALLE DEL CAUCA EL CERRITO
76250 VALLE DEL CAUCA EL DOVIO

76275 VALLE DEL CAUCA FLORIDA

76306 VALLE DEL CAUCA GINEBRA

76318 VALLE DEL CAUCA GUACARI

76111 VALLE DEL CAUCA GUADALAJARA DE BUGA
76364 VALLE DEL CAUCA JAMUNDI
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76377 VALLE DEL CAUCA LA CUMBRE
76400 VALLE DEL CAUCA LA UNION
76403 VALLE DEL CAUCA LA VICTORIA
76497 VALLE DEL CAUCA OBANDO

76520 VALLE DEL CAUCA PALMIRA
76563 VALLE DEL CAUCA PRADERA
76606 VALLE DEL CAUCA RESTREPO
76616 VALLE DEL CAUCA RIOFRIO

76622 VALLE DEL CAUCA ROLDANILLO
76670 VALLE DEL CAUCA SAN PEDRO
76736 VALLE DEL CAUCA SEVILLA

76823 VALLE DEL CAUCA TORO

76828 VALLE DEL CAUCA TRUJILLO
76834 VALLE DEL CAUCA TULUA

76845 VALLE DEL CAUCA ULLOA

76863 VALLE DEL CAUCA VERSALLES
76869 VALLE DEL CAUCA VIJES

76890 VALLE DEL CAUCA YOTOCO

76892 VALLE DEL CAUCA YUMBO

76895 VALLE DEL CAUCA ZARZAL

97161 VAUPES CARURU

97001 VAUPES MITU

97511 VAUPES PACOA

97777 VAUPES PAPUNAUA
97666 VAUPES TARAIRA

97889 VAUPES YAVARATE
99773 VICHADA CUMARIBO
99524 VICHADA LA PRIMAVERA
99001 VICHADA PUERTO CARRENO
99624 VICHADA SANTA ROSALIA
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ANEXO 2. FINALIDADES

FINALIDADES

Acceso a subsidios

Actividades asociativas, culturales, recreativas, deportivas y sociales - Asistencia
social

Actividades asociativas, culturales, recreativas, deportivas y sociales - Gestion de
actividades culturales

Actividades asociativas, culturales, recreativas, deportivas y sociales - Gestion de
asociados o miembros de partidos politicos, sindicatos, iglesias, confesiones o
comunidades religiosas y asociaciones, fundaciones y otras entidades sin &nimo de
lucro

Actividades asociativas, culturales, recreativas, deportivas y sociales - Gestion de
clubes o asociaciones deportivas, culturales, profesionales y similares

Actividades asociativas, culturales, recreativas, deportivas y sociales - Gestion de
medios de comunicacion social

Actividades asociativas, culturales, recreativas, deportivas y sociales - Gestion de
organizaciones no gubernamentales

Capacitacion

Comercializacion de datos

Educacion

Educacion y cultura - Becas y ayudas a estudiantes

Educacion y cultura - Deportes

Educacion y cultura - Educacién especial

Educacion y cultura - Encuestas socioldgicas y de opinién

Educacion y cultura - Ensefianza Informal

Educacion y cultura - Ensefianza Media

Educacion y cultura - Ensefianza no formal

Educacion y cultura - Ensefianza pre-escolar y primaria

Educacion y cultura - Ensefianza secundaria

Educacion y cultura - Ensefianza técnica o tecnoldgica formal

Educacion y cultura - Ensefianza universitaria o superior

Educacion y cultura - Otras ensefianzas o0 eventos

Educacion y cultura - Proteccion del patrimonio historico artistico

Ejercicio de un derecho

Empleado

Finalidades varias - Atencion al ciudadano/cliente (Gestion PQR)

Finalidades varias - Concesién y gestion de permisos, licencias y autorizaciones

Finalidades varias - Fidelizacion de clientes

Finalidades varias - Fines historicos, cientificos o estadisticos

Finalidades varias - Gestidn de estadisticas internas

Finalidades varias - Gestién de sanciones
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Finalidades varias - Prestacion de servicios de certificacion

Finalidades varias - Procedimientos administrativos

Finalidades varias - Publicaciones

Finalidades varias - Registro de entrada y salida de documentos

Finalidades varias — Transporte de pasajeros - Reservas y emision de tiquetes de
transporte

Finalidades varias - Transporte de mercancia a nivel nacional

Finalidades varias - Fidelizacion de propietarios de vehiculos

Financiera

Formacién

Gestidn contable, fiscal y administrativa - Administracion de edificios

Gestién contable, fiscal y administrativa - Consultorias, auditorias, asesorias y
servicios relacionados

Gestidn contable, fiscal y administrativa - Control de Inventarios

Gestidn contable, fiscal y administrativa - Gestién administrativa

Gestién contable, fiscal y administrativa - Gestién de clientes

Gestion contable, fiscal y administrativa - Gestion de cobros y pagos

Gestion contable, fiscal y administrativa - Gestion de facturacion

Gestion contable, fiscal y administrativa - Gestion de proveedores

Gestidn contable, fiscal y administrativa - Gestidn econdémica y contable

Gestién contable, fiscal y administrativa - Gestion fiscal

Gestién contable, fiscal y administrativa - Histéricos de relaciones comerciales

Hacienda publica y gestion econémico-financiera - Gestion de catastros inmobiliarios

Hacienda publica y gestion econémico-financiera - Gestion deuda publica y tesoreria

Hacienda publica y gestion econémico-financiera - Gestion tributaria y de
recaudacion

Hacienda publica y gestiébn econémico-financiera - Regulacion de mercados
financieros

Hacienda publica y gestion econémico-financiera - Relaciones comerciales con el
exterior

Justicia - Prestacion social

Justicia - Procedimientos judiciales

Justicia - Registros notariales

Marketing

Poblacién vulnerable

Prestacion de Servicios - Prestacion de servicios de comunicaciones

Prestacion de Servicios - Prestacion de servicios publicos

Publicidad y prospeccion comercial - Analisis de perfiles

Publicidad y prospeccion comercial - Encuestas de opinién

Publicidad y prospeccion comercial - Prospeccion comercial
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FINALIDADES

Publicidad y prospeccion comercial - Publicidad propia

Publicidad y prospeccion comercial - Segmentacion de mercados

Publicidad y prospeccion comercial - Sistemas de ayuda a la toma de decisiones

Publicidad y prospeccion comercial - Venta a distancia

Recursos humanos - Accién social a favor de funcionarios publicos

Recursos humanos - Control de horario

Recursos humanos - Control de patrimonio de funcionarios publicos

Recursos humanos - Formacion de personal

Recursos humanos - Gestiéon de ndmina

Recursos humanos - Gestion de personal

Recursos humanos - Gestién de trabajo temporal

Recursos humanos - Prestaciones sociales

Recursos humanos - Prevencion de riesgos laborales

Recursos humanos - Promocion y gestion de empleo

Recursos humanos - Promocion y selecciéon de personal

Salud

Sanidad - Gestion de Sisbén

Sanidad - Gestién y control sanitario

Sanidad - Investigacion epidemiolégica y actividades analogas

Seguridad - Investigaciones privadas a personas

Seguridad - Seguridad

Seguridad - Seguridad y control de acceso a edificios

Seguridad publica y defensa - Actuaciones de fuerzas y cuerpos de seguridad con
fines administrativos

Seguridad publica y defensa - Actuaciones de fuerzas y cuerpos de seguridad con
fines policiales

Seguridad publica y defensa - Gestion y control de centros e instituciones
penitenciarias

Seguridad publica y defensa - Proteccion civil

Seguridad publica y defensa - Seguridad vial

Seguridad publica y defensa - Solicitudes de visado/residencia

Seguridad publica y defensa - Tramites de servicio militar

Servicio de telecomunicaciones - Comercio electrénico

Servicio de telecomunicaciones - Guias/catalogos de servicios de
telecomunicaciones

Servicio de telecomunicaciones - Prestaciéon de servicios de telecomunicaciones

Servicio de telecomunicaciones - Medidas de control de hurto de celulares

Servicios de salud - Historial Clinico

Servicios de salud - Programas de promocion y prevencion

Servicios de salud - Registro de citas médicas u odontolégicas
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Servicios de salud - Registro de Donantes

Servicios de salud - Registro de imagenes y exdmenes diagnosticos

Servicios de salud - Salud mental

Servicios de salud - Salud Sexual y reproductiva

Servicios econdmico-financieros y seguros - Cuenta de crédito

Servicios econdmico-financieros y seguros - Cuenta de depoésito

Servicios econdmico-financieros y seguros - Cumplimiento/incumplimiento de
obligaciones financieras

Servicios econdmico-financieros y seguros - Gestién de fondos de pensiones

Servicios econdmico-financieros y seguros - Gestidn de patrimonios

Servicios econdmico-financieros y seguros - Gestion de tarjetas de crédito y similares

Servicios econémico-financieros y seguros - Prestacion de servicios de solvencia
patrimonial y crédito

Servicios econdmico-financieros y seguros - Registro de acciones y obligaciones

Servicios econémico-financieros y seguros - Seguros de vida y salud

Servicios econdmico-financieros y seguros - Seguros Generales

Trabajo y bienestar social - Accién a favor de inmigrantes

Trabajo y bienestar social - Ayudas para el acceso a vivienda

Trabajo y bienestar social - Formacién profesional ocupacional

Trabajo y bienestar social - Inspeccién y control de seguridad y proteccién social

Trabajo y bienestar social - Pensiones, subsidios y otras prestaciones econémicas

Trabajo y bienestar social - Prestaciones a desempleados

Trabajo y bienestar social - Prestaciones de asistencia social

Trabajo y bienestar social - Prestaciones de garantia salarial

Trabajo y bienestar social - Promocion social a la juventud

Trabajo y bienestar social - Promocion social a la mujer

Trabajo y bienestar social - Proteccion del menor

Trabajo y bienestar social - Relaciones laborales y condiciones de trabajo

Trabajo y bienestar social - Servicios a favor de toxicbmanos

Trabajo y bienestar social - Servicios sociales a la tercera edad

Trabajo y bienestar social - Declaracién y pago de aportes de seguridad social

Trabajo y bienestar social - Servicios sociales a personas en situacion de
discapacidad

Finalidades varias — Campafias de Actualizacion de datos e informacion de cambios
en el tratamiento de datos personales.

Finalidades varias — Custodia y gestion de informacion y bases de datos

Gestion contable, fiscal y administrativa — Atencion y seguimiento de Requerimientos
de autoridad judicial o administrativa

Gestion contable, fiscal y administrativa — Verificacién de datos y referencias
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Gestidn contable, fiscal y administrativa — Verificacion de requisitos juridicos, técnicos
ylo financieros

Gestidn contable, fiscal y administrativa — Verificacién de riesgo de salud

Gestion Técnica y Administrativa — Administracién de Sistemas de Informacién

Gestion Técnica y Administrativa — Administracién de Sistemas de Informacion,
gestion de claves, administracion de usuarios, etc.

Gestion Técnica y Administrativa — Desarrollo Operativo

Gestidn Técnica y Administrativa — Envio de comunicaciones

Publicidad y prospeccion comercial — Ofrecimiento productos y servicios

Servicios econdmico-financieros y seguros - actividades encaminadas a la gestion
integral del seguro contratado

Servicios econdmico-financieros y seguros - actividades encaminadas a la
verificacion de requisitos del seguro contratado (relacionados con estados de salud
de las personas)

Servicios econdmico-financieros y seguros - actividades encaminadas a la
verificacion de requisitos del seguro contratado (Diferente a lo relacionado con
estados de salud de las personas)

Servicios econdmico-financieros y seguros — Tramite de pago, reembolso,
cancelacion y/o revocacion de seguros

Finalidades varias - Remisién de informacion a los titulares, relacionada con el objeto
social de la organizacién

Servicios econdmico-financieros y seguros - Servicios en soporte técnico a la
industria aseguradora

Servicios de salud — Gestion de 6rdenes médicas y medicamentos

Servicios de salud — Gestion autorizaciones servicios de salud
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ANEXO 3. GENERACION DEL RUT
Esta guia paso a paso le ayudara a expedir una copia del RUT de la plataforma DIAN:

Advertencia: Debe contar con clave Muisca para iniciar el proceso de generacién del
RUT y el archivo no debe superar los tres (3) meses de haber sido descargado.

1. Sicuentacon clave Muisca siga los pasos que se relacionan a continuacion:

a) Ingrese en el navegador el enlace www.dian.gov.co pagina Oficial de la DIAN
b) Seleccione el médulo “Usuarios Registrados” como lo indica la imagen:

ax|

DIAN definié a las
primeras empresas
para facturar

e D IA N electrénicamente

-“"I- Drecotn de impuestos y Aduanas Naconales
Condzcalas Q{)
aqui

1| t2| [3] [#] |s] |8]| [7| |8]| |8

Contictenos Novedades Buscar

Buscar|

sstrumento
Firma Electrénica
B
B[ csoueon
B i
del9al ==

Mas solicitados

c) En la siguiente seccion lo enviara al formulario de “Servicios en linea Muisca”
donde podré iniciar sesiébn de su cuenta segun su tipo de naturaleza
ingresando y seleccionando la informacion correspondiente; al final oprima el

botdn “Ingresar”.
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]

¢ ¢ o DR ¥ ADUANAS NACIONAL tps://muiscadian gov.co

5D IAN RS

cbre la DUN S s y Geatén  Sarv W Conratactn Vertas y Fomstes

icia | Usuanos registiados

= Inscripcion
T RUT g » Iniciar sesién

'S E N

y o Nuevos
m Usuarios J
e Para Ingresar sumniske los siguientes datos

F Usuarlos

2 Registrados |
Ingresa  nombee da m .
Gula de
Ll Snienion N
bt e UAE DIRECCION DE wuzsvosnwmmmaomss
‘4~ Gestion AUTORIZACIONES / P(
o Aduanera Two de documento del usuano Oﬁ[\ANILACMMDOBLNDAARUY
Numaro 68 documento
v Qs [
Servicios
Conaseta [
ec(ivldaﬂ
..9?.'?°.’.".'.“

P

4

Novedades de los
servicios en inen

d) Una vez haya iniciado sesién en la cuenta solo debe seleccionar la opcion
“obtener copia RUT” para guardar el archivo en pdf.

Tareas I Asuntos

Y UIAIN

[————

(5

LL marmas

=1
=
“E' Comunicados Destacados del mes Atencion inmed
Consultar informacién
| 2 A su correo electronico Declaracién Renta TG TLDERTE T
h- == recuerde que debe
r a visualizar los correos gue e formato FT-FL- ﬁ EmEeE

i o os 9

Sin vencimientos proximos
Informacién

Colo Obtener copia RUT

E Presentacian de Favoritos

Sus obligaciones

Descargue su certificado con
un solo dlick

Consulta obligacion
: sus Actualizacion RUT
lidadies Resice s shalzasicn e s
(S RUT

Sus recibos de pago
Pago electronico o Inconsistencias
mpresian. Solicitud de correccién de

inconsistencias

Diligenciar y presentar
Presentacion de impuestos

e) Dependiendo de como tenga configurado su navegador, al darle click puede
descargar el archivo directamente a descargas o abrir una ventana para que
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ingrese la ruta o sitio donde se quiere descargar el archivo, el cual debe guardar
sin clave o contrasefa de lectura.

(3 Guardar como B
T B Escritorio v & Buscar en Escritorio »p
Organizar *  Nueva carpeta B -
~ ~
[ Favoritos & 1l
Edi | Este i
& Descargas '% =en L € qupe
B Escritorio - -~
] Sitios recientes & e
o | Bibliotecas & Red
W= L
8 Este equipe %,
B Descargas ‘ Admin Sujeto Obligado b Caso Desplazados
] Documentos '
e Escritoric
= Domentacion perdida E Informey tode lo del MES
= Imégenes
) Misica
B Videos D Inventario Lizheidy % Pruchas Fase I
i, Disco local (C:)
€ Rad v ' 7 Sclicitud de Exolicaciones por 1 Usuario operativo v
Nombre: | [EEERRERRINGE] v
Tipo: | Adobe Acrobat Document v

= Ocultar carpetas Cancelar

2. Sino recuerda la clave Muisca siga los siguientes pasos para obtener la Clave y luego
realice el proceso descrito en el punto anterior:

a) Ingrese en el navegador el enlace www.dian.gov.co pagina Oficial de la DIAN

b) Seleccione el médulo “Usuarios Registrados” y seleccione el hipervinculo “Ha
olvidado su contrasefia?” como lo indica la imagen:

J LJIAIN S

Devcon o0 Fnguertn y Aduanas Nacrsies

Sobre la DIAN Normatividad Cifras y Gestion Servicio al Ciudadano Contratacion Ventas y Remates
:'!. rvicios en line Dénde estoy?: Inicio | Usuarios registrados
——
- 1 T
- nscripcion o .
RUT P | » Iniciar sesién

SERVICIOS EN LINEA MUISCA
yomy Nuevos
Aﬂ Usuarios
}' L Usuarios
v Registrados

Para ingresar suministre los siguientes datos

» Ingresa a nombre de: NIT ¥
Guia de .
I . Servicios enlinea | Namero de documento de la | |
— organizacion
Gestion Tipo de documento del usuario Cédula de ciudadania v

&y Aduanera

Nimero de documento [ |

Otros
Servicios Contrasefia [ |

<
" Actividad Activar
<Y Econémica Bl Toarer

Ketualizacion .

Dascargn Ha olvidado su contrasefia?
wls Mecanismo Digital ¢ . E
Stusted ya creo su cuenta de usuario, pero nunca ha ingresado a ella, es posible que deba habilitar su cuenta

@  Obtener en 2 pasos su
Copia del RUT |
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c) Posteriormente seleccione el tipo y nimero de documento segun corresponda y dé
click en el botéon “Recuperar Contrasefia” esta funcion le enviara al correo que tiene
registrado en el RUT la nueva contrasefia para ingresar al sistema y proceder conforme
al procedimiento inicial para descargar la copia del RUT.

& DIRECCION DE IMPUESTOS Y ADUANAS NACIONALES [CO] | https://muisca.dian.gov.co/WebArquitectura/DefPasswordRecuperacion faces

9 DIAN e P

Drucon 0 bepenis  Ad.ann Naconsis

Sobre la DIAN Normatividad Cifras y Gestion Servicio al Ciudadano Contratacion Ventas y Remates
| servi ¢Donde estoy? Inicio| Usuarios registrados
—
-

» Recuperacion de Clave de Acceso
PRIMERA ETAPA

y /S Nuevos
Usuarios Sefior Usuario: El Sistema enviara un mensaje con las instrucciones a seguir al buzén de correo electrénico registrado
en su RUT, una vez proporcione los datos suministrados y haga click en el botén RECUPERAR CONTRASENA.
} L Usuarios
/A Registrados

pa—s, Gui
i i Para comenzar el proceso, por faver ingrese los siguientes datos
Servicios en linea | P . P g g1

“w Inscripcién
RUT

Tipo de Documento Cédula de ciudadania v
Nimero de Documento

| 4 Gestion
¢y Aduanera
v

Otros

Servicios : ﬁ Recuperar
Contrasefia |
| Destacados de
—_—
" Actividad
", Econémica
s _ Astualizacién

Q0 Descarga
[ - Mecanismo Digital

Método Alternativo

a) En el navegador escriba el enlace www.dian.gov.co “pagina Oficial de la DIAN

b) Se selecciona el médulo “En 2 pasos copia del RUT” y se da click.
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Direccién de Impuestos

€« [ www.dian.gov.co

Contactenos Novedades Buscar.
RUT
ad » Puntos de contacto Buscar
» Asistencia telefonica 24 L )
* Nivel central y direcciones 107 Colombia se prepara para disminuir
Nuevos usuarios seccionales tiempos en despacho de mercancias

Buzones electronicos o
EGLY Denncay 77 105 En mayo DIAN recauda $13 billones
Enlaces de proyectos
Chat de contacto al usuario
Foro

Usuarios registrados

7 104 DIAN alerta sobre falsos remates

Guia de servicios en linea 7i] Horario Seccional Santa Marta

Mas solicitados [ 102 DIAN ira tras 73.722 agentes de retencion
en la fuente

» Calendario Tributario -I isdiciGe Coantss

» UVT (Unidad de Valor =f 101 Funcionarios del Estado deben cumplir con
Formalidades Aduaneras

Usuarios no registrados
Diligenciar Formularios

Gestion aduanera § Tributario)

Otros servicios

» Tasa: Cambio - interés
moratoria

* Precios de referencia

» Preguntas frecuentes

[ Agendamiento en Bucaramanga

D Comisién de Expertos
ara la Equic
Competitividad

Tributaria

) Cifras de Gestion Buzones electronicos para la presentacion del

» Jornadas de capacitacion Aviso e Informe de Resultados de Inspeccién
Ley 1739 Reforma Tributaria Previa

» Boletin Aprehensiones

Solucién maquina virtual

Proyecto Resolucion “Por la cual se reglamenta gy (londario Trib
Actividad econdmica { unos articulos del Decreto 390 del 7 de marzo del m Junio 2016
2016"
Sitios de interés )
Descarga mecanismo digital Ultima normatividad m endario Cambiario

» Atencion en bancos

» Mas sitios de interés Ver el histérico de las novedades RUT se

Dar click en
este modulo En 2 pasos copia del RUT

Recuperar clave

Consultas frecuentes °
Prensa

c) El sistema arroja una ventana en la que se debe seleccionar la opcién dependiendo si
es Persona Natural o es Persona Juridica.

D DIAN

Drpecotn da erpamsea v Ado as bassr e

Descargue su RUT

Desea obtener copia de su
RUT

I Es FPersona Matural I

Es Persona Juridica

SN S50 clave T

d) Después de haber seleccionado el tipo de persona, el sistema arroja una ventana en la
cual se debe seleccionar el tipo de documento y en los cuadros de texto se ingresa el
Numero de documento y clave. Para poder dar click en el botén “Ingresar” y seguir el
proceso.
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9DIAN [

ﬂ Descargue su RUT

Desea obtener
copia de su RUT
como Persona Natural

Tipo Documento | Cédula de ciudadania + e Elegimos Tipo de Documento
Ni
Dﬂ?ﬁ;‘;mo I |_— Ingresar Numero de Documento
Clave l — Ingresar clave Muisca
Ingresar

£ ONIdo 50 clave?

e) Finalmente, el sistema muestra una ventana con el botén “Descargue su RUT” al darle
click abre la ventana para dar la ruta o sitio donde se quiere descargar, el cual debe
guardar sin clave o contrasefa de lectura.

9 DIAN )

Descarga Formulario RUT

i
v

Dar click en el
boton para
descargar el
archivo

Descargue su RUT
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Imagen de ventana de descarga

(o Guardar como Ex
4 B Escritoric v & | | Buscar en Escritorio »
Organizar ~ Nueva carpeta #=- @

~ ~
't Favorites |
R o l% Edison Camilo Pulgarin Arandia Este equipo
escargas

B Escritorio )

1= Sitios recientes

' X

| Biblictecss Red
!
™ Este equipo \
4 Descargas | Admin Sujeto Obligade D Caso Desplazados
E] Documentos ’
e Escritorio
B Domentscion perdid E Informe y tods lo del MES
= Imagenes
I Musica -
8 Videos D Inventario Lizheidy % Pruebas Fase
iy Disco local (C:)
G Rerl v Py s tud de Bolicaciones nor | Usuario oerstivo v
VNS +324162540.plf .
Tipe: | Adebe Acrobat Document .

~ Qcultar carpetas Cancelar

2. Si no cuenta con clave Muisca siga los siguientes pasos para obtener la Clave y luego
realice el proceso descrito en el punto anterior:

a) En el navegador se escribe el enlace www.dian.gov.co “pagina Oficial de la plataforma
DIAN

b) En el médulo “En 2 pasos copia del RUT” dar click.
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Direccién de Impuestos

e W [ www.dian.gov.co

RUT

Nuevos usuarios

Usuarios registrados

Contactenos

* Puntos de contacto
Asistencia telefonica

Nivel central y direcciones
seccionales

Buzones electronicos
PQSR y Denuncias
Enlaces de proyectos

Chat de contacto al usuario
Foro

Guia de servicios en linea

Usuarios no registrados =

Mas solicitados

Diligenciar Formularios

Gestion aduanera

Otros servicios

Solucién méquina virtual v

Actividad econd

Descarga mecanismo digital

+ Calendario Tributario
UVT (Unidad de Valor
Tributario)

Tasa: Cambio - interés
moratoria

Precios de referencia
Preguntas frecuentes
Cifras de Gestion
Jornadas de capacitacion
Ley 1739 Reforma Tributaria
Boletin Aprehensiones

mica

Sitios de interés

=

» Atencion en bancos

Dar click en
este modulo

En 2 pasos copia del RUT

* Mas sitios de interés

Recuperar clave

Prensa

Novedades

i} 107 Colombia se prepara para disminuir
tiempos en despacho de mercancias

ol 105 En mayo DIAN recauda $13 billones
7 104 DIAN alerta sobre falsos remates
1 Horario Seccional Santa Marta

[ 102 DIAN ira tras 73.722 agentes de retencion
en la fuente

=1 101 Funcionarios del Estado deben cumplir con
Formalidades Aduaneras

[ Agendamiento en Bucaramanga

Buzones electronicos para la presentacion del
Aviso e Informe de Resultados de Inspeccion
Previa

Proyecto Resolucion “Por la cual se reglamenta
unos articulos del Decreto 390 del 7 de marzo del
2016"

Ultima normatividad

Ver el historico de las novedades

Consultas frecuentes

Buscar.

| Buscar

para H ui
Competntnvudad

Tributaria

r—

m Jumo 2016
2016}

o Cambiario

c) El sistema muestra una ventana en el cual se debe dar click en el enlace “;Olvido su
clave?” donde abre la pagina de Recuperacion de Clave de acceso.

DI

DIAN

Dl 0 ipuasion  Asams Hocorsien

Descaraue suRUT

Desea obtener copia de su

RUT

Es Persona Matural

Es Persona Juridica

Dar click en el

I £ Dvician su clave? :

enlace
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d) Ya estando en la pagina solo se debe seleccionar el tipo y nimero de documento de la
persona, posteriormente se da click en el boton “Recuperar Contrasefia” esta funcion le
enviara al correo con el que hizo inscripcion del RUT la contrasefia.

Sobre la DIAN v Cifras y Gestion Servicio al Ciudadano ‘Contratacién Wentas y Remates
| servicios en iin .Dénde esioy?: Iniciol Usuarios registrados
Inscripciéon i
RUT | » Recuperacién de Clave de Acceso
PRIMERA ETAPA
y C Nuevos
o g Usuarios Sefior Usuario: El Sistema enviara un mensaje con las instrucciones a seguir al buzén de correo electrénico

registrado en su RUT, una vez proporcione los datos suministrados y haga click en el botén RECUPERAR

(e-il.lsuarms CONTRASENA.
}/4 Registrados
( | Guiade

Bl sericiosentinea |

é Gestion
%~ Aduanera
Tipo de Documenta | Cédula de ciudadania -

— Otros Numero de Documento|
Servicios

Recuperar
[r—— [ - Yot l
| Dosincades gel g fia
r‘f‘f Actividad

Eco! ic:

Actuaiizacian

Para comenzar el proceso, por favor ingrese los siguientes datos

® Descarga
L Mecanismo Digital

===, Obtancren2 pasossu
Copia del RUT |

ICAR
enticidad

-
B jurenticidad

Novedades de los
servicios en linea

[ = perocnos msaen s |
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ANEXO 4. AYUDA PARA LAS PREGUNTAS DE SEGURIDAD DE LA
INFORMACION

Pregunta Explicacion

SEGURIDAD DE LA INFORMACION PERSONAL

Un documento de seguridad de la informacién personal es
aquel que contiene los lineamientos y/o politicas
administrativas, humanas y técnicas que se deben adoptar
por todas las areas de la organizacién y cada uno de sus
integrantes en el cuidado de los datos personales, con el
objeto de cumplir el principio de seguridad a que se refiere
la Ley 1581 de 2012 que en su Articulo 4, literal g enuncia:
“Principio de seguridad: La informacion sujeta a
Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la presente ley,
se deberd manejar con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.”

¢ Tiene un documento de seguridad de
la informacion personal o general
aprobado?

¢ Ha realizado documentacion de Se refiere a si tiene documentos donde haya plasmado los
procesos en torno a la seguridad de la |procesos relacionados con seguridad de la informacion que
informacién personal? involucren datos personales.

Hace referencia a si tiene por escrito o documentado de
alguna manera quién tiene la responsabilidad en cuanto al
tratamiento de datos personales en cada uno de los pasos
de los procesos y/o procedimientos relacionados con dicho
tratamiento.

¢ Tiene procedimientos de asignacion
de responsabilidades y autorizaciones
en el tratamiento de la informacion
personal?

Esta relacionado con el principio de Confidencialidad
contemplado por la Ley 1581 de 2012, que indica:
"Principio de confidencialidad: Todas las personas que
intervengan en el Tratamiento de datos personales que no
tengan la naturaleza de publicos estdn obligadas a
garantizar la reserva de la informacion, inclusive después
de finalizada su relacién con alguna de las labores que
comprende el Tratamiento, pudiendo soélo realizar
suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en
la presente ley y en los términos de la misma."

¢, Ha implementado acuerdos de
confidencialidad con las personas que
tienen acceso a la informacion
personal?

¢ Tiene controles de seguridad en la
tercerizacion de servicios para el Corresponde a aquellos controles implementados en los
tratamiento de la informacién personal? [Procesos o tratamiento de datos que se realizan a través de
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Pregunta

Explicacion

terceros ajenos a la organizacion, que corresponden a
Encargados del tratamiento de datos personales.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

¢ Tiene implementadas herramientas de
gestién de riesgos en el tratamiento de
datos personales?

Herramientas de gestién de riesgo se denomina a la
combinacion de sistemas, controles, instrumentos,
metodologias, etc., empleados para facilitar los procesos
de prevencion, mitigacion y preparacion de las capacidades
de la organizacién para evitar, disminuir o transferir los
efectos adversos o impactos negativos de las amenazas
detectadas en un proceso de analisis del entorno durante
cada una de las etapas del ciclo del dato y la naturaleza de
los mismos. El responsable es libre de utilizar la
herramienta o0 metodologia que desee, de acuerdo con sus
necesidades y capacidades organizacionales. Se debe
tener una documentacion de la metodologia utilizada para
la evaluacion del riesgo.

¢ Tiene implementado un sistema de
gestion de seguridad de la informacion
0 un programa integral de gestion de
datos personales?

En términos generales un Sistema de Gestidn de Seguridad
de la Informacion o SGSI es un conjunto de lineamientos
y/o politicas administrativas, humanas y técnicas de
administracion de la informacion. El concepto es utilizado
por diferentes estandares, principalmente por la ISO/IEC
27001. En cuanto al Programa Integral de Gestion de Datos
Personales PIGDP consiste en implementar al interior de la
organizacion las medidas apropiadas y efectivas para
cumplir con las obligaciones establecidas en la Ley 1581 de
2012. Para lo cual el Decreto 1074 en su seccion 6
desarrolla el principio de Responsabilidad demostrada
frente al tratamiento de datos personales y la
Superintendencia de Industria y comercio publicé la Guia
para la implementaciéon del principio de responsabilidad
demostrada (Accountability) en las organizaciones,
publicado en la pagina web de la SIC www.sic.gov.co.
Por medio del SGSI o de un PIGDP, la organizacion realiza
el disefio, implantacidon, mantenimiento de un conjunto de
procesos para gestionar de manera eficiente el acceso y
uso de la informacién en general o especificamente de los
Datos Personales, con base en los principios de la
seguridad de la misma que son la confidencialidad,

integridad y disponibilidad, para de esta manera minimizar
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Pregunta

Explicacion

los riesgos asociados al tratamiento de la informacion, de
acuerdo con su clasificacion y naturaleza de los datos.

SEGURIDAD DE LA INFORMACION PERSONAL EN TORNO AL RECURSO HUMANO

¢ Tiene implementados controles de
seguridad de la informacién personal
para el Recurso Humano antes de la
vinculacion y una vez finalizado el
contrato laboral?

Politicas y controles relacionados con el recurso humano
vinculado a la organizacion que tendra acceso a la
informaciéon personal, antes, durante y posterior al
desempefio de las funciones. Por ejemplo acuerdos de
confidencialidad de la informacion, estudios de seguridad
previos a la contratacién, cierre y control para perfiles de
acceso a la informacion una vez finalizada la relacion
contractual, etc.

CONTROL DE ACCESO A LA INFORM

ACION PERSONAL

¢ Tiene una politica de control de
acceso a la informacién personal, tanto
en las instalaciones fisicas como a nivel
tecnoldgico?

Se deben implementar medidas o controles para regular el
acceso a la informacion personal, estas politicas deben
contemplar tanto el acceso fisico (a las instalaciones) como
el acceso logico (al software, aplicaciones, usuarios, IP’s,
claves, etc.). Esto es definir quién tiene permisos sobre la
informacion personal y qué puede hacer exactamente con
los datos personales.

¢, Cuenta con un procedimiento para la
Gestion de usuarios con acceso a la
informacién personal?

Es complemento del control de acceso a la informacion
personal. Esta relacionado con las politicas para el control
de los usuarios que tienen acceso a los datos personales.
Esto es definir quién es el responsable de crear los
usuarios, autorizaciones, seguridad en cuanto a claves,
notificaciones, eliminacion, perfiles de acceso, permisos,
entre otros.

¢Ha implementado una politica
especifica para el acceso a la
informacion personal de las bases de
datos con informacion personal
sensible?

Esta relacionada con la politica para regular el acceso a la
informaciéon personal, pero donde se haga alusion
especificamente al tratamiento de los datos sensibles
(aquellos cuyo wuso inadecuado puede generar
discriminacion) bien sea dentro de las politicas generales
de acceso a la informaciéon o si se cuenta con politicas
especificas para este tipo de datos. Estas politicas deben
contemplar tanto el acceso fisico (a las instalaciones) como
el acceso logico (al software, aplicaciones, usuarios, IP’s,
claves, etc.), dentro de las cuales se define entre otros
aspectos quién tiene permisos sobre dichos datos y qué
puede hacer exactamente con ellos.
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Pregunta

Explicacion

¢ Tiene una politica implementada de
copia de respaldo de la informacién
personal?

Hace referencia a si se tiene una politica que indique a qué
datos se les realiza una copia de seguridad, esto depende
de la definicién que la organizacion realice en cuanto a tipos
de datos, tiempos de retencion, datos a respaldar, medios
de almacenamiento, ubicacion de la copia, pruebas de
restauracion, entre otros aspectos.

¢Ha implementado una politica de
proteccién para el acceso remoto a la
informacion personal?

Se refiere a las medidas de seguridad que se implementen
para garantizar una forma confiable de consulta, uso o
extraccion de la informacién de manera remota, es decir
desde dispositivos que no se encuentren al interior de la
organizacion. Lo anterior teniendo en cuenta las
posibilidades que hoy existen de consultar los datos que
una empresa tenga en sus servidores, equipos, datacenter,
etc., desde diferentes puntos como dispositivos maviles,
agilizando procesos de consulta, promocion y venta, etc. es
importante asegurar dichos accesos a la red de la
Organizacion.

SEGURIDAD EN LOS SISTEMAS DE INFORMACION PERSONAL

¢ Tiene implementado un procedimiento
que contemple la definicion de
especificaciones y requisitos de
seguridad de los sistemas de
informacion personal?

Es documentar los pasos y metodologia utilizada en la
definicion de la necesidades identificadas antes, durante y
posterior al desarrollo de sistemas de informacion
relacionados con el tratamiento de datos personales, en
todo lo concerniente a seguridad de la informacion.

¢ Tiene implementados controles de
seguridad de la informacién durante el
mantenimiento (Control de cambios) de
los sistemas de informacion personal?

Se refiere a si existen controles implementados sobre la
documentacién que debe hacerse acerca de los cambios o
modificaciones que requieran los sistemas de informacién
en general o especificamente aquellos que incluyen el
tratamiento de datos personales.

¢ Tiene un procedimiento implementado
de auditoria de los sistemas de
informacion que contengan datos
personales?

Indicar si tiene procedimientos automatizados que permitan
evaluar la eficiencia y suficiencia de los controles
implementados a un sistema de informacién mediante el
cual se traten datos personales para evitar su pérdida, uso
0 acceso no autorizado o fraudulento, de manera que se
garantice la disponibilidad, integridad y confidencialidad de
los datos personales.
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Pregunta

Explicacion

¢Las bases de datos con informacién
personal poseen Monitoreo de
consulta?

Permite efectuar trazabilidad o seguimiento de cualquier
consulta que realice sobre la base de datos con informacion
personal. Lo cual se definira dependiendo del riesgo a que
esté expuesta esta informacion y la naturaleza de los datos
que se estén tratando.

PROCESAMIENTO DE INFORMACION

PERSONAL

¢,Cuenta con una politica implementada
para el correcto tratamiento de la
informacién personal en las diferentes
etapas del ciclo de vida del dato
(recoleccidn, circulacion y disposiciéon
final)?

Esta relacionado con la identificacién de quién realiza qué
y cémo lo hace en cada paso del tratamiento, para ello es
importante elaborar una matriz de riesgo de los datos
personales, identificar el ciclo del dato y en cada etapa, los
riesgos asociados; una vez se realice esta tarea, se deben
identificar los controles que se requieren para su gestion,
demostrando asi el correcto tratamiento en cada etapa.
Para lo anterior puede apoyarse en la Guia para la
implementacion del principio de responsabilidad
demostrada, que encuentra en la pagina de la SIC
WWW.SiC.gOoV.Co.

¢, Cuenta con un procedimiento
implementado para la validacién de
datos de entrada y procesamiento de la
informacién personal, para garantizar
que los datos recolectados y
procesados sean correctos y
apropiados, como confirmacion de
tipos, formatos, longitudes, pertinencia,
cantidad, uso, etc.?

Esta relacionado con la veracidad del dato, el cual se debe
garantizar desde su recoleccidn, por lo tanto es necesario
minimizar el riesgo de error o ataques por inyeccién de
cédigo, utilizando técnicas de validacion de los datos de
entrada y procesamiento, al confirmar tipos, formatos,
longitudes, pertinencia, cantidad, uso, entre otros.

¢,Cuenta con un control de seguridad
de informacién para la validacion de
datos de salida?

Este control esta relacionado con la veracidad e integridad
del dato, las cuales se deben garantizar desde su
recoleccion, procesamiento y busca tener resultados
esperados.

Los datos de salida son los datos esperados, que si se
presume un campo con un tipo de dato definido sea ese el
gue se obtiene y no otro. Asi como en un reporte, la
pertinencia de la informacién reportada de acuerdo con la|
finalidad. Esta es una manera de controlar la veracidad,
calidad y acceso no autorizado a la informacion.
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Pregunta

Explicacion

¢,Cuenta con una politica implementada
para el Intercambio fisico o electrénico
de datos (como por ejemplo durante el
comercio electronico para la compra'y
venta de productos o servicios),
transporte y/o almacenamiento de
informacion personal?

Se refiere a si existen medidas de seguridad que se
apliqguen para minimizar los riesgos asociados al
intercambio de datos personales bien sea de manera fisica
0 electrénica, como interceptacion, consulta no autorizada,
fraude, pérdida o robo de la informacién.

¢ Tiene un procedimiento o control
implementado para la disposicion final
de la informacién personal (supresion,
archivo, destruccion, etc.)?

Una vez identificados los riesgos asociados al tratamiento
de datos en cada una de las etapas, debe implementar
controles coherentes en cuanto a lo que se decida hacer
finalmente con dicha informacion, que puede ser
eliminacion (borrado seguro), destruccién o conservacion,
de manera que nunca se expongan los datos a un uso no
autorizado o fraudulento que conlleve a la materializacién
de un riesgo tanto para el titular como para el Responsable
del tratamiento.

GESTION DE INCIDENTES DE SEGUR

IDAD DE LA INFORMACION PERSONAL

¢,Cuenta con una politica y
procedimientos implementados de
gestién de incidentes de seguridad de
la informacion personal?

Teniendo en cuenta que un Incidente de seguridad de datos
personales se refiere a la violacion de los cddigos de
seguridad o la pérdida, robo y/o acceso no autorizado de
datos personales bien sea en manos del Responsable del
Tratamiento o de su Encargado, se refiere a la
documentacién de los pasos a seguir una vez se detecte la
comision del incidente, tanto a nivel correctivo como
preventivo. Dentro de los cuales se deben determinar
tiempos, roles y responsabilidades.

¢ Tiene implementada una politica para
mejorar la seguridad de la informacion
personal a partir de los incidentes o
vulnerabilidades detectados?

Una vez se han determinado las causas e impacto del
incidente detectado relacionado con datos personales, es
importante identificar oportunidades de mejora e
implementar controles que redunden en la prevencion de la
ocurrencia de otros hechos relacionados con las
vulnerabilidades detectadas.

AUDITORIAS DE SEGURIDAD DE LA |

NFORMACION PERSONAL

¢ Tiene una politica de auditorias de
seguridad de la informacion personal?

Indicar si tiene documentada una politica de auditoria de
seguridad de la informacién personal o en general, que

permita evaluar el cumplimiento, resultados y Ia
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Pregunta

Explicacion

documentacion de acciones correctivas y/o preventivas,
relacionadas con el tratamiento de datos personales.

¢Dentro de las auditorias de seguridad
de informacion personal, tiene en
cuenta el cumplimiento de requisitos,
politicas y normas que especificamente
le apliquen a la base de datos?

Indicar si tiene implementada una politica de auditoria de
seguridad de la informacion personal o en general, que
permita evaluar el cumplimiento, resultados y Ia
documentacion de acciones correctivas y/o preventivas,
sobre tratamiento de datos personales, donde sea posible
evaluar el cumplimiento de requisitos, politicas y normas
que especificamente le apliquen a la base de datos con
informacidn personal que esté registrando.
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ANEXO 5. CONCEPTOS PARA EL REPORTE DE INCIDENTES DE SEGURIDAD

INCIDENTE DE SEGURIDAD DE DATOS PERSONALES

Un Incidente de seguridad de datos personales se refiere a la violacién de los cédigos de
seguridad o la pérdida, robo y/o acceso no autorizado de datos personales que sean tratados
bien sea por el Responsable del Tratamiento o por su Encargado. La gestion de incidentes de
seguridad, se refiere a la documentacién de los pasos a seguir una vez se detecte la comision
del incidente, tanto a nivel correctivo como preventivo. Dentro de los cuales se deben determinar
tiempos, roles y responsabilidades.

CAUSALES DE LOS INCIDENTES
Fraude interno

Delito no violento efectuado con la participacion de los empleados o personas de confianza del
Responsable o Encargado del Tratamiento, bien sea en forma directa o indirecta.

Ejemplo

Cualquier apropiacion, acceso o uso indebido o no licito de los datos personales a los cuales el
Responsable o Encargado les realice tratamiento, a través de engafios, gestiones no reales,
falsificacion o adulteracion de documentos, administracion mal intencionada, cometido por los
empleados o personas de confianza dentro de la organizacion; quienes valiéndose de su
posicién o de la informacién privilegiada de la que disponen, realizan un manejo indebido de los
datos personales o cualquier tipo de infraestructura que pueda incidir o representar un riesgo
en el tratamiento de los mismos.

Fraude externo

Cualquier acto efectuado por una persona ajena al Responsable o Encargado del tratamiento,
buscando acceder, apropiarse, causar adulteracion o eliminacion a los datos personales a los
cuales estos les realizan tratamiento.

Ejemplo

Cualquier apropiacion, acceso o uso indebido o no licito de los datos personales a los cuales el
Responsable o Encargado les realice tratamiento, a través de los sistemas informéaticos, robo,
atraco, engafios, falsificacion o adulteracion de documentos, cometido por personas que no
pertenecen a la organizacion.

Dafios a activos fisicos
Pérdida, deterioro o cualquier afectacion de los datos personales a los cuales el Responsable o
Encargado realicen tratamiento, causados por dafios a los activos fisicos de los mismos.

Ejemplo

Dafio fisico en los computadores de la empresa, archivos fisicos como papel, cintas, discos, etc.
Causados por cualquier tipo de incidencia como fendmenos naturales, accidentales o por
problemas de orden publico.

110




Industria y Comercio
SUPERINTENDENCIA

Falla de tecnologia informética

Pérdida, indisponibilidad, adulteracién o cualquier afectacion de los datos personales a los
cuales el Responsable o Encargado realicen tratamiento, causados por fallas en la
infraestructura tecnolégica de uno u otro.

Ejemplo
Dafo en el funcionamiento de los sistemas de informacion, dafio en las redes de datos,
problemas con los canales de transmision de informacion, VPN, aplicaciones, etc.

Ejecucion y/o administracion de procesos

Pérdida, indisponibilidad, adulteracion o cualquier afectacién de los datos personales a los
cuales el Responsable o Encargado realicen tratamiento, causados por fallas en la ejecucion,
aplicacion y/o administracion de procesos, procedimientos, protocolos, politicas de uno u otro.

Ejemplo
Toda vulneraciéon que se detecte por la mala aplicacion o ejecucion de un procedimiento ya
establecido, el cual debe estar documentado y llevar una trazabilidad de su correcta ejecucion.

Falla por negligencia o actos involuntarios de los titulares

Pérdida, indisponibilidad, adulteracién o cualquier afectacion de los datos personales a los
cuales el Responsable o Encargado realicen tratamiento, causados por negligencia o actos
involuntarios del mismo titular, que puede ver afectados tanto sus propios datos como los de
otros titulares.

Ejemplo

Por lo general, este riesgo se materializa cuando el titular no acata las recomendaciones de
seguridad frente al manejo de sus propios datos personales, como el uso de contrasefas de
acceso a sistemas de informacién o cuentas bancarias, cuentas de correo electronico, nimeros
de tarjetas bancarias, utilizacién de éstos en medios no seguros o excesiva confianza en la
entrega de sus datos personales o de otros titulares a personas no autorizadas.

TIPO DE INCIDENTE DE SEGURIDAD

Afecta la Confidencialidad de los datos personales

Todos aquellos incidentes que afecten el principio de seguridad relacionado con la
Confidencialidad de los datos personales, siendo ésta, la caracteristica que evita la divulgacion
de la informacién a personas o procesos que no estén debidamente autorizados.

Ejemplo
Cualquier acceso no autorizado a los datos personales.

Afecta la Disponibilidad de los datos personales

Todos aquellos incidentes que afecten el principio de seguridad relacionado con la
Disponibilidad de los datos personales, que es la caracteristica que garantiza el acceso a la
informacioén por las personas o procesos autorizados, siempre que sea requerida.

Ejemplo
Caida en los sistemas de informacion, ataques de denegacion de servicio
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Afecta la Integridad de los datos personales

Todos aquellos incidentes que afecten el principio de seguridad relacionado con la Integridad
de los datos personales que es aquél que garantiza que la informacion se mantenga, tal como
fue recolectada o generada, sin alteraciones o modificaciones no solicitadas o autorizadas.
Ejemplo

Alteracidn en los datos personales frente a los datos entregados por el titular, sin trazabilidad
de solicitud de actualizacion.

Afecta Confidencialidad y disponibilidad de los datos personales

Son aquellos incidentes en los cuales se afecta al mismo tiempo y de acuerdo con las
definiciones anteriores los pilares de la seguridad de la informacion relacionados con la
confidencialidad y disponibilidad de los datos personales.

Ejemplo
Acceso no autorizado a la base de datos personales y eliminacion de algunos o todos los datos
personales encontrados en la misma.

Afecta Confidencialidad e Integridad de los datos personales

Son aquellos incidentes en los cuales se afecta al mismo tiempo y de acuerdo con las
definiciones anteriores los pilares de la seguridad de la informacion relacionados con la
confidencialidad e Integridad de los datos personales.

Ejemplo
Acceso no autorizado a la base de datos personales y adulteracion de algunos o todos los datos
personales encontrados en la misma.

Afecta Disponibilidad e Integridad de los datos personales

Son aquellos incidentes en los cuales se afecta al mismo tiempo y de acuerdo con las
definiciones anteriores los pilares de la seguridad de la informacion relacionados con la
disponibilidad e Integridad de los datos personales.

Ejemplo

Acceso autorizado a la base de datos personales con adulteracion de algunos o todos los datos
personales encontrados en la misma y que para perpetrar el hecho, se realice cualquier accién
en forma temporal o definitiva en la que se evite el acceso a la informacion del (los) titular (es)
por parte de personas 0 procesos autorizados.

Afecta la Confidencialidad, Disponibilidad e Integridad de los datos personales

Son aquellos incidentes en los cuales se afecta al mismo tiempo y de acuerdo con las
definiciones anteriores los pilares de la seguridad de la informacion relacionados con la
confidencialidad, disponibilidad e integridad de los datos personales

Ejemplo

Acceso no autorizado a la base de datos con informacion personal y adulteracion de algunos o
todos los datos personales encontrados en la misma y que para perpetrar el hecho, se realice
cualquier accion en forma temporal o definitiva en la que se evite el acceso a la informacién del
(los) titular (es) por parte de personas o procesos autorizados.
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